Ministério de Minas e Energia
Consultoria Juridica

PORTARIA NORMATIVA N2 6/GM/MME, DE 8 DE ABRIL DE 2021.

Dispde sobre procedimentos relacionados ao tratamento,
seguranca e classificacdo da informacdo no ambito do
Ministério de Minas e Energia.

O MINISTRO DE ESTADO DE MINAS E ENERGIA, no uso das atribuicdes que |he confere o art.
87, pardagrafo Unico, inciso Il, da Constituicdo, tendo em vista o disposto na Lei n? 12.527, de 18 de
novembro de 2011, na Lei n2 13.460, de 26 de junho de 2017, na Lei n? 13.709, de 14 de agosto de 2018,
no Decreto n? 7.724, de 16 de maio de 2012, no Decreto n? 7.845, de 14 de novembro de 2012, no art.
49, pardgrafo Unico, do Decreto n2 10.139, de 28 de novembro de 2019, e o que consta do Processo n?
48300.000370/2021-21, resolve:

Art. 12 Os procedimentos relacionados ao tratamento, seguranca e classificacdo da
informacdo, no ambito do Ministério de Minas e Energia, observarao as disposicdes desta Portaria.

CAPITULO |
CONCEITOS E DEFINICOES

Art. 22 Para os efeitos desta Portaria, considera-se:

| - Tratamento da Informacdo - conjunto de agdes referentes a producdo, recepcao,
classificacdo, utilizagdo, acesso, reproducgdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, elimina¢do, avaliagao, destina¢do ou controle da informacao;

Il - Tratamento de Dados Pessoais: toda operagdo realizada com dados pessoais, como as que
se referem a coleta, producgdo, recepcgao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminac¢dao, avaliagdo ou controle da
informacao, modificacdao, comunicacao, transferéncia, difusdao ou extragao;

lll - Alta Administracdao do Ministério de Minas e Energia - Ministro de Estado, Secretario-
Executivo, Secretdrio-Executivo Adjunto e Secretdrios titulares dos Orgdos especificos singulares do
Ministério de Minas e Energia;

IV - Conhecimento Sensivel - todo conhecimento, sigiloso ou estratégico, cujo acesso nao
autorizado pode comprometer a consecugdao dos objetivos nacionais e resultar em prejuizos ao Pais,
necessitando de medidas especiais de protecao;

V - Documento Preparatdrio - documento formal utilizado como fundamento da tomada de
decisdo ou de ato administrativo, a exemplo de pareceres e notas técnicas;

VI- Gestor de Seguranca da Informacdo - responsavel pelas acées de Seguranca da Informacao
no dmbito do érgdo ou entidade da Administracdo Publica Federal;

VIl - Gestor de Seguranca e Credenciamento - responsavel por promover a gestdo da
seguranca e do credenciamento dos 6rgaos de registros, dos postos de controle e das pessoas naturais
sob sua responsabilidade, no que se refere as informacdes classificadas;

VIl - Informacdo Classificada - informacao sigilosa em poder dos 6rgdos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada, conforme procedimentos especificos de
classificacdo estabelecidos na legislagdo vigente;

IX - Informacdo ou Dado Pessoal - informacdo ou dado relacionados a pessoa natural
identificada ou identificavel, relativa a intimidade, vida privada, honra e imagem;



Portaria Normativa n? 6/GM/MME, de 8 de abril de 2021 - fl. 2

X - Informacdo ou Dado Pessoal Sensivel: informacdo ou dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organiza¢do de cardter religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

XI - Informacgao Sigilosa - aquela submetida temporariamente a restricdao de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas
demais hipdteses legais de sigilo;

XII - Informacdo ou Dado Pessoal Anonimizado: informacdo ou dado relativos a titular que ndo
possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento;

XIII - Necessidade de Conhecer - é a condicdo pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, indispensavel para que uma pessoa tenha acesso a informacao classificada,
em qualquer grau de sigilo;

XIV - Nucleo de Seguranca e Credenciamento - érgdo de registro central, instituido no
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-PR), nos termos do art. 37 da Lei n?
12.527, de 18 de novembro de 2011;

XV - Posto de Controle - Unidade do Ministério de Minas e Energia, habilitada, responsavel
pelo armazenamento de informacao classificada em qualquer grau de sigilo;

XVI - Quebra de Seguranca - acdo ou omissdo que implica comprometimento ou risco de
comprometimento de informacdo classificada em qualquer grau de sigilo;

XVIl - Sanitizacdo - eliminacdo efetiva de informacdo armazenada em qualquer meio
eletrénico, garantindo que os dados ndo possam ser reconstruidos ou recuperados; e

XVIII - SEI - Sistema Eletrénico de Informag¢des do Ministério de Minas e Energia.

CAPITULO II
DO ACESSO A INFORMACAO

Art. 32 Observadas as normas e procedimentos especificos aplicaveis, mormente o contido no
art. 729 da Lein212.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao (LAI), serdo asseguradas,
no ambito do Ministério de Minas e Energia:

| - a gestdo transparente da informacao, propiciando amplo acesso a ela e sua divulgacao;

Il - a protecdo da informagao, garantindo-se sua disponibilidade, autenticidade e integridade;

Il - a protecdo da informacao sigilosa e da informacgao pessoal, observando-se o disposto na
legislacdao especifica sobre o tema, mormente o contido na Lei n? 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais (LGPD).

Pardgrafo unico. Normativos internos estabelecerdao diretrizes voltadas para identificar e
assegurar a protecao de dados pessoais, de dados pessoais sensiveis, bem como de dados de criancas e
adolescentes, inclusive em relacdo a previsdo de eventual compartilhamento, observando-se a legislacdo
em vigor e o disposto pela Autoridade Nacional de Protecdo de Dados.

Art. 42 As informacdes de interesse coletivo ou geral, produzidas ou custodiadas no ambito
das competéncias do Ministério de Minas e Energia, deverdo ser divulgadas em local de facil acesso,
observando-se o conteddo minimo, a forma e os requisitos estabelecidos na LAl

Art. 52 Qualquer interessado poderd apresentar pedido de acesso a informacgdes, por qualquer
meio legitimo, devendo o pedido conter a identificacdo do requerente e a especificacdo da informacao
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requerida, sendo vedadas exigéncias relativas aos motivos determinantes da solicitacdo de informacoes
de interesse publico.

Art. 62 Deverd ser autorizado ou concedido o acesso imediato a informagdo disponivel. Em
caso de impossibilidade, o setor do Ministério de Minas e Energia instado a disponibilizar a informacgao
demandada deverd prontamente:

| - comunicar a data, local e modo para se realizar a consulta, efetuar a reprodugao ou obter
a certidao;

Il - indicar as razbes de fato ou de direito da recusa, total ou parcial, do acesso pretendido; ou

lIl - comunicar que ndo possui a informacao, e indicar, se for do seu conhecimento, o érgao
ou a entidade que a detém, ou, ainda, remeter o requerimento a esse 6rgdo ou entidade, cientificando o
interessado da remessa de seu pedido de informacdo.

§ 12 Por estar incumbida da intermediacdo das relacdes com os cidadaos, cabera a Ouvidoria-
Geral do Ministério de Minas e Energia repassar a demanda recebida aos diversos setores do Ministério
responsdveis pelo seu atendimento, fixando, a luz dos prazos legais estabelecidos, datas-limite que
viabilizem a tempestiva resposta ao demandante.

§ 22 A resposta completa a solicitacdo deverd ser repassada pelos setores instados a
Ouvidoria-Geral do Ministério de Minas e Energia até a data-limite estabelecida, cabendo a esta o contato
e o encaminhamento da resposta ao demandante.

§ 32 Quando ndo for possivel autorizar o acesso por se tratar de informacdo total ou
parcialmente sigilosa, deverd a negacao de acesso ser devidamente fundamentada pelo Chefe do setor
incumbido da resposta. A Ouvidoria informard ao requerente sobre a possibilidade de recurso, prazos e
condi¢cles para sua interposi¢cdo, devendo, ainda, ser-lhe indicada a autoridade competente para sua
apreciagao.

CAPITULO Il
DA SEGURANCA DA INFORMACAO

Art. 72 A Politica de Seguranca da Informacao e Comunica¢des do Ministério de Minas e
Energia (POSIC/MME) estabelecera diretrizes, responsabilidades, competéncias e subsidios para a gestdo
da seguranca da informacao, e sera elaborada considerando a natureza e a finalidade do Ministério,
estando alinhada ao seu planejamento estratégico.

Art. 82 A POSIC/MME sera elaborada/revista sob a coordenacdo do Gestor de Seguranca da
Informacdo, com a participacdo dos Integrantes do Subcomité de Tecnologia e Seguranga da Informacao
e Comunicagdes do Ministério de Minas e Energia (STSIC), e sera submetida a apreciacdo do Comité de
Governanca Digital e Seguranca da Informacdo (CGDSI) do Ministério, para sua posterior aprovacao pelo
Ministro de Estado de Minas e Energia.

Secgao |
Do Comité de Governanga Digital e Seguranca da Informacgao

Art. 92 Serd instituido, no dmbito do Ministério de Minas e Energia, um Comité de Governanca
Digital e Seguranca da Informacao (CGDSI), ou estrutura similar, para, dentre outras atribuicdes, deliberar
sobre os assuntos relativos a Politica Nacional de Seguranca das Informacgées (PNSI), aimplementacdo das
acoes de governo digital e o uso de recursos de tecnologia da informacdo e comunicacao.

Paragrafo Unico. Normativo interno dispora sobre a composicdo, organizacdo e
funcionamento do Comité de Governanca Digital e Seguranca da Informacdo do Ministério de Minas e
Energia - CGDSI/MME.

Art. 10. Compete ao CGDSI/MME a governanca da seguranca da informacdo, bem como:
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| - promover a simplificacdo administrativa, a modernizac¢do da gestdo publica e a integracao
dos servigos publicos, especialmente aqueles prestados por meio eletrénico, com vistas a seguranca da
informacao;

Il - monitorar o desempenho e avaliar a concepgdo, a implementagao e os resultados da sua
politica de seguranca da informacgao e das normas internas de seguranca da informacao;

Il - propor alteragdes na Politica de Seguranca da Informagdo e Comunicagdes - POSIC/MME;

IV - incorporar padrdes elevados de conduta para a garantia da seguranca da informacao e
orientar o comportamento dos agentes publicos, em consonancia com as fungdes e as atribuicdes de seus
6rgaos e de suas entidades;

V - planejar a execucdo de programas, de projetos e de processos relativos a seguranca da
informacao;

VI - estabelecer diretrizes para o processo de gestao de riscos de seguranca da informacao;

VIl - observar as normas que estabelecem requisitos e procedimentos para a seguranca da
informacgdo publicadas pelo Gabinete de Seguranga Institucional da Presidéncia da Republica;

VIl - implementar controles internos fundamentados na gestao de riscos da seguranca da
informacao;

IX - instituir um sistema de gestao de seguranca da informacao;

X - implantar mecanismo de comunicagdo imediata sobre a existéncia de vulnerabilidades ou
incidentes de seguranca que impactem ou possam impactar os servicos prestados ou contratados pelos
6rgaos da Administracdo Publica Federal;

XI - apreciar a proposicdo de recursos necessarios as a¢cdes de seguranca da informacao,
adotando as providéncias necessarias para assegura-los e propiciar a execu¢do da POSIC/MME; e

XIl - observar as normas e os procedimentos especificos aplicaveis, implementar e manter
mecanismos, instancias e praticas de governancga da seguranca da informag¢ao em consonancia com os
principios e as diretrizes estabelecidos nesta Portaria e na legisla¢ao.

Paragrafo Unico. O sistema de gestdo de segurancga da informagao de que trata o inciso IX do
caput identificard as necessidades do Ministério de Minas e Energia quanto aos requisitos de seguranca
da informacdo e implementard o processo de gestao de riscos de seguranca da informacao.

Art. 11. Para estruturar a gestdo da segurancga da informagdo no Ministério de Minas e Energia,
deverdo ser designados e/ou instituidos:

| - um Gestor de Seguranca da Informacao Interno - GSI;
Il - um Subcomité de Tecnologia e Seguranca da Informagdo e Comunicagdes - STSIC/MME; e
lIl - uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR.

§ 12 Compete ao Presidente do Comité de Governanca Digital e Seguranca da Informacao do
Ministério de Minas e Energia a edicdo de ato para dispor sobre a composicdo e o funcionamento do
Subcomité de Seguranca da Informacdo e Comunica¢des do Ministério de Minas e Energia (STSIC/MME),
observado o disposto na legislacdo.

§ 29 Compete ao GSI (Coordenador do Subcomité de Seguranca da Informacdo e
Comunicacdes do MME) a edicdo de ato para dispor sobre a composicao da Equipe de Tratamento e
Resposta a Incidentes Cibernéticos - ETIR, cuja atuacdo serd regida por normativos, padrbes e
procedimentos técnicos exarados pelo Centro de Tratamento e Resposta de Incidentes Cibernéticos de
Governo, sem prejuizo das demais metodologias e padrées conhecidos.
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Secao Il
Do Gestor de Seguranga da Informagao

Art. 12. O Gestor de Seguranca da Informacgdo sera designado dentre os servidores publicos
ocupantes de cargo efetivo no Ministério de Minas e Energia, com formagdo ou capacitagdao técnica
compativel as suas atribuicdes.

Art. 13. Compete ao Gestor de Seguranga da Informag¢dao do Ministério de Minas e Energia:

| - coordenar o Subcomité de Tecnologia e Segurancga da Informagao e Comunicagdes (STSIC)
do Ministério de Minas e Energia;

Il - coordenar a elaboragdo/revisdo da Politica de Seguranca da Informacdo e das normas
internas de seguranca da informacdo do Ministério de Minas e Energia;

[l - assessorar o CGDSI/MME na implementacdo da Politica de Segurancga da Informacgédo;

IV - estimular acbes de capacitacdo e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacao;

V - promover a divulgacdo da politica e das normas internas de seguranca da informacdo do
Ministério de Minas e Energia a todos os servidores, usudrios e prestadores de servicos que trabalham no
6rgdo ou na entidade;

VI - incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados
a seguranca da informacéo;

VIl - propor os recursos necessarios as a¢oes de seguranca da informacao;
VIl - acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao;

X - acompanhar a aplicacdo de a¢des corretivas e administrativas cabiveis nos casos de
violagdo da seguranca da informacao;

Xl - implementar a gestao de risco de seguranga das informacgdes tratadas em ambiente de
computagdao em nuvem; e

XII - manter contato direto com o Departamento de Seguranca da Informacgao do Gabinete de
Seguranga Institucional da Presidéncia da Republica em assuntos relativos a seguranca da informacao.

CAPITULO IV
DA CLASSIFICACAO DA INFORMACAO

Art. 14. S3o consideradas imprescindiveis a seguranca da sociedade ou do Estado e, portanto,
passiveis de classificacdo, as informacgdes cuja divulgacdo ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do territério nacional;

Il - prejudicar ou p6r em risco a conducao de negociacbes ou as relagdes internacionais do
Pais, ou as que tenham sido fornecidas em cardter sigiloso por outros Estados e Organismos
Internacionais;

Il - pOr em risco a vida, a seguranca ou a saude da populacao;
IV - oferecer elevado risco a estabilidade financeira, econbmica ou monetaria do Pais;
V - prejudicar ou causar risco a planos ou operacdes estratégicos das Forcas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnoldgico, assim como a sistemas, bens, instalacbes ou areas de interesse estratégico nacional;
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VIl - por em risco a seguranca de instituicdes ou de altas autoridades nacionais ou estrangeiras
e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investiga¢ao ou fiscalizagdo em
andamento, relacionadas com a prevencdo ou repressao de infragoes.

§ 12 Estao igualmente sujeitos a restricdo de acesso:
| - as informagdes pessoais;
Il - as informacgdes sigilosas protegidas por legislacdo especifica; e

Il - os documentos preparatérios enquadrados no art. 32, inciso Xll, do Decreto n? 7.724, de
16 de maio de 2012.

§ 22 O acesso ao teor de documento preparatdrio sera assegurado a partir da edicdo do ato
ou decisdo, em conformidade com o disposto no art. 20 do Decreto n? 7.724, de 2012.

Art. 15. No ambito do Ministério de Minas e Energia, a classificacdo das informacdes serd
realizada pelas seguintes autoridades competentes, conforme os graus determinados a seguir:

| - ultrassecreto e secreto: Ministro de Estado de Minas e Energia; e

Il - reservado: Ministro de Estado de Minas e Energia, e ocupantes de cargos de chefia do
Grupo Direcdo e Assessoramento Superiores (DAS), nivel DAS 101.5 ou superior.

Art. 16. A decisdo de classificar a informacdo deverd ser formalizada mediante a elaboracdo
do Termo de Classificacdo de Informacao - TCl (Anexo A), previsto no art. 31 do Decreto n27.724, de 2012.

§ 12 Tao logo ocorra a classificacdo do documento, cdpia do respectivo TCl devera ser
encaminhada ao Gestor de Seguranca e Credenciamento (GSC), para controle e arquivo.

§ 22 No caso de informacdes classificadas nos graus de sigilo ultrassecreto ou secreto, além
da cépia encaminhada ao GSC, devera ser enviada, no prazo de trinta dias contados a partir da respectiva
classificacdo, cépia do TCl a Comissao Mista de Reavaliacdo de Informagdes, instituida no ambito da
Administracao Publica Federal, nos termos do art. 35, § 12, da Lei n2 12.527, de 2011.

Art. 17. As autoridades referidas no art. 15, nos incisos | e |l, desta Portaria sdo consideradas
credenciadas ex officio no exercicio de seu cargo, dentro de suas competéncias e nos seus respectivos
graus de sigilo, respeitada a necessidade de conhecer.

§ 19 As autoridades referidas no art. 15, inciso Il, que tenham necessidade de conhecer
informacao classificada em grau de sigilo superior aquele para o qual ja sdo credenciadas ex officio,
deverdo possuir credencial de segurancga no respectivo grau de sigilo.

§ 29 Considera-se que aquele que tenha a competéncia para classificar em determinado grau
de sigilo seja habilitado, de oficio, ao acesso as informacgdes classificadas naquele grau de sigilo ou
inferiores, observada a necessidade de conhecer preconizada no art. 37 desta Portaria.

CAPITULO V
DO TRATAMENTO DA INFORMACAO CLASSIFICADA

Secgao |
Das etapas do ciclo de vida da informacgao classificada

Art. 18. O sigilo da informacao classificada deve ser resguardado durante todas as etapas de
seu ciclo de vida, quais sejam:

| - producdo e recepcdo: refere-se a fase inicial do ciclo de vida, e compreende a producdo,
recep¢ao ou custodia, e a classificagcdo da informacdo;

Il - organizagao: refere-se ao armazenamento, arquivamento e controle da informagao;
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Il - uso e disseminacdo: refere-se a utilizacdo, acesso, reproducdo, transporte, transmissdo e
distribuicao da informacao; e

IV - destinagdo: refere-se a fase final do ciclo de vida da informacgdo, e compreende a avaliagdo,
destinagdo ou eliminagao da informagao.

Secao ll
Da Produgao e Recepg¢ao

Art. 19. Por ocasido da producdo de documentos, os servidores deverao realizar prévia e
criteriosa analise acerca do teor da matéria tratada, no sentido de, pontualmente, avaliar a sua
sensibilidade, conferindo-lhe tratamento particularizado, a luz do contido no art. 14 da presente Portaria.

Pardgrafo Unico. Considerando suas atribuicdes, e os assuntos a elas relacionados, os setores
deverdo mapear e definir os processos que usualmente ensejam informacgodes sensiveis, disseminando, no
ambito do setor, uma rotina para seu tratamento.

Art. 20. Somente servidores que exercam func¢des de direcdo ou chefia do Grupo-Direcdo e
Assessoramento Superiores - DAS, nivel DAS 101.5 ou superiores, sdo competentes para proceder a
classificacdo do sigilo da informacao.

Paragrafo Unico. E de responsabilidade do servidor que produziu informacdo passivel de
classificacdo dar ciéncia a sua chefia imediata, e esta, se necessario, a outras autoridades de forma
subsequente, até que a informacdo chegue a um dos servidores com competéncia para sua classificacao
previstos no caput.

Art. 21. Documentos produzidos no ambito do Ministério de Minas e Energia contendo
informagdes passiveis de classificagao de acordo com o contido no caput do art. 14 desta Portaria,
deverdo exibir, na parte central do cabecgalho e rodapé, inclusive nas suas capas, marcag¢ado prépria que
indique o grau de sigilo atribuido: "RESERVADQO", "SECRETO" ou "ULTRASECRETO", de forma a possibilitar
a sua rapida visualizacao.

§ 12 Para a padronizagdao das marcacdes referidas no caput deste artigo, devera ser utilizada
a fonte "calibri" em letras maiusculas, tamanho 12, cor vermelha, com um espaco entre cada letra.

§ 22 Documentos cuja restricdo de acesso decorra das situa¢des dispostas no § 12 do artigo
referenciado no caput, deverao ser produzidos com a identificagdao de "SIGILOSO", utilizando-se o modelo
previsto no Anexo B desta Portaria.

Art. 22. As paginas de documentos sensiveis produzidos (classificados ou ndo) deverao ser
numeradas de forma sequencial, com numerag¢ao exibida nos respectivos rodapés, observando-se
formatacdo padronizada “XX/YY”, onde XX é o nimero da pégina, e YY é o quantitativo total de paginas
do documento.

Art. 23. O material utilizado como insumo para a elaboracdo de documento sensivel ou
classificado, como por exemplo minutas, rascunhos e anotacdes, devera receber tratamento especifico
por ocasido da sua eliminac¢ao, sendo fragmentado ou adequadamente guardado para posterior descarte
de forma apropriada, a fim de evitar a recuperacao irregular e indevida de seu conteudo.

Art. 24. O recebimento de processos ou documentos externos que contenham informacoes
classificadas devera ser protocolizado no Protocolo Geral ou no Protocolo do Gabinete do Ministro de
Estado de Minas e Energia, conforme o caso, a luz do destinatario e da sensibilidade do assunto.

Art. 25. Quando do recebimento de processos ou documentos neste Ministério, devera ser
mantido o sigilo da informacao ja classificada por outro 6rgdo ou entidade.

Art. 26. Ao receber processo ou documento classificado de origem externa, cabe a unidade de
protocolo:

| - informar ao remetente, no prazo mais curto possivel, o recebimento da informacao; e
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Il - efetuar a verificacdo da integridade do meio de recebimento e registrar indicios de violacdo
ou de irregularidade, cientificando, com brevidade, o destinatario no Ministério de Minas e Energia.

§ 12 Na hipdtese dos casos previstos no inciso |l do caput, cabe ao destinatario do documento
informar, imediatamente, o fato ao remetente.

§ 22 Quando ndo houver indicagdao expressa do destinatario, o encaminhamento devera
ocorrer a Chefia de Gabinete do Ministro ou aos titulares das unidades administrativas quando
identificadas, conforme o caso.

§ 32 O envelope interno somente sera aberto pelo destinatdrio, seu representante autorizado
ou autoridade hierarquicamente superior, excetuando-se aqueles identificados com a marca "PESSOAL",
0s quais somente poderdo ser abertos pelo préprio destinatdrio.

Art. 27. A autoridade destinataria devera atestar o recebimento do documento classificado.

§ 12 Apds tomar conhecimento do contetudo do processo ou documento classificado, o
destinatdrio elaborard o Formuldrio de Registro de Documento Classificado - FRDC (Anexo C) e o
encaminhara a unidade setorial de protocolo, para a sua inclusdo no Sistema Eletronico de Informacdes
do Ministério de Minas e Energia (SEI).

§ 22 Apds elaboracdo do FRDC referenciado no paragrafo anterior, a autoridade recebedora
do documento encaminhard cépia do Termo de Classificacdo de Informacdo - TCl recebido ao Gestor de
Seguranca e Credenciamento (GSC), para controle e arquivo.

§ 32 No sentido de viabilizar a identificacdo da localizacdo fisica do documento/processo
classificado a qualqguer momento, o FRDC deverd ser tramitado eletronicamente, e de forma
concomitante, aos mesmos destinatarios do documento/processo fisico.

Art. 28. Nas hipdteses em que o servidor receba documento nao classificado quanto ao sigilo
na sua origem, mas que ao tomar conhecimento do seu teor identifique a presenca de dados ou
informacgdes que, na sua avaliagao, justificariam a classificacdo do documento, devera ser observado o
procedimento previsto no paragrafo Unico do art. 20 desta Portaria para tal fim, cabendo ao servidor com
competéncia a elaboracdo do correspondente Termo de Classificacdo da Informacdo - TCI (Anexo A).

§ 12 Se o documento recebido ja estiver inserido no SEl, o processo eletrénico, com os
respectivos TCl e FRDC, devera retornar a unidade de protocolo de entrada, para a adogcdo dos
procedimentos necessarios a seguranca da informacao, seguido do envio de cépia do TCl ao Gestor de
Seguranca e Credenciamento (GSC).

§ 22 Procedimento idéntico ao previsto no caput deste artigo devera ser observado se o
servidor responsavel pela instrugdao de um processo eletrénico identificar a necessidade de inserir ou
elaborar um novo documento que contenha informacao classificada.

Secao lll
Da Organizagao

Art. 29. E obrigatério o cadastro de todo processo ou documento que contenha informacdo
classificada no Sistema Eletronico de Informacgdes do Ministério de Minas e Energia (SEl), utilizando-se o
Formulario de Registro de Documento Classificado - FRDC (Anexo C), com observancia, no que for
aplicdvel, as normas e procedimentos de protocolizacdo e organizacdo processual, sendo vedada a
insercao no SEl do conteudo do documento contenho informacao classificada.

Paragrafo uUnico. Na hipotese de o processo ou documento ndo ter sido recebido
originalmente pelo Protocolo Geral ou Protocolo-GM, o servidor que o recebeu deverd encaminha-lo a
uma dessas duas unidades para a elaboracdo do Formulario de Registro de Documento Classificado - FRDC
e, consequentemente, ser efetuado seu cadastramento no Sistema.
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Art. 30. A informacao classificada devera ser mantida e arquivada em condi¢Ges especiais de
seguranca, separada de acordo com o grau de sigilo atribuido. Cada setor devera definir local adequado
para a guarda dessas informagdes, devendo ser observada a utilizagdo de cofre ou armario com chave,
em compartimento com acesso restrito as pessoas autorizadas.

§ 12 Para a manuten¢do e arquivamento de informagao classificada no grau de sigilo
ultrassecreto e secreto é obrigatdrio o uso de equipamento, ambiente ou estrutura que ofereca seguranca
compativel com o grau de sigilo.

§ 22 Documentos em suporte fisico ou digital (midia mével) armazenados nos setores deverao
possuir copia de seguranca armazenada no Arquivo Central do Ministério de Minas e Energia e em local a
ser definido pelo CGTI/SPOA, respectivamente.

Art. 31. Os Titulares das unidades do Ministério de Minas e Energia deverdo designar, no
ambito dos respectivos setores, Servidor responsdvel pelo armazenamento e controle dos documentos
sensiveis em suporte fisico, bem como os digitais em midia mével (HD externo, pen drive, etc.).

Pardgrafo Unico. Compete aos servidores designados no caput providenciar a entrega das
cOpias de seguranca exigidas no § 22 do artigo anterior.

Art. 32. No Arquivo Central, os documentos em meio fisico recebidos para guarda deverao ser
segregados e armazenados conforme a sua classificagdo de sigilo e a sua sensibilidade, observando-se as
medidas adequadas para fins de organizacdo, preservacao e acesso.

Art. 33. Para o armazenamento em meio eletrénico de documento com informacao
classificada em qualquer grau de sigilo é obrigatdria a utilizacdo de sistemas de tecnologia da informacao
atualizados, de forma a prevenir ameacas de quebra de seguranca, observado o disposto no art. 38 do
Decreto n? 7.845, de 14 de novembro de 2012.

§ 12 As midias para armazenamento poderao estar integradas a equipamentos conectados a
internet, desde que por canal seguro e com niveis de controle de acesso adequados ao tratamento da
informacao classificada, admitindo-se também a conexado a redes de computadores internas, desde que
seguras e controladas.

§ 22 Os meios eletronicos de armazenamento de informacao classificada em qualquer grau de
sigilo, inclusive os dispositivos méveis, devem utilizar recursos criptograficos adequados ao grau de sigilo.

Secao IV
Do Uso e Disseminagao

Art. 34. A utilizacdo, o acesso, a reproduc¢ado, o transporte, a transmissao e a distribuicdo da
informacao devem seguir os principios da disponibilidade, integridade, confidencialidade e autenticidade,
conforme normativos de seguranca da informacdo e a legislacdo vigente, bem como as orientacdes
especificas que garantam a salvaguarda de informacao sigilosa e pessoal.

Art. 35. Durante seu tramite, a guarda e o armazenamento de documentos que contenham
informacdes classificadas sdao de responsabilidade daquele que detém a sua posse.

Art. 36. Documentos sigilosos em suporte fisico (classificados ou ndo) deverdo ter as suas
tramitacoes, interna e externa, controladas por meio de sistema de protocolo, de forma a possibilitar
conhecer, a qualguer momento, a sua localizacdo e o responsavel pela sua custddia.

Art. 37. O acesso, a divulgacdo e o tratamento de informacdes classificadas sdo restritos a
pessoas com necessidade de conhecé-las e que estejam credenciadas, em conformidade com o art. 18 do
Decreto n? 7.845, de 2012.

Paragrafo unico. Os servidores que tiverem acesso a qualquer informacdo sigilosa ficam
proibidos de divulgar o seu conteldo, durante o periodo correspondente a classificacdo da informacao,
ainda que venham ser dispensados ou exonerados.
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Art. 38. O acesso a informacao classificada por pessoa nao credenciada, ou ndo autorizada ex
officio, podera ser permitido excepcionalmente, mediante assinatura de Termo de Compromisso de
Manutencgao de Sigilo - TCMS (Anexo D).

Art. 39. No tratamento da informacdo classificada deverdao ser utilizados sistemas de
informagcdo e canais de comunicagdo seguros que atendam aos padrées minimos de qualidade e
seguranca definidos pelo Poder Executivo Federal.

§ 12 Atransmissao de informacao classificada em qualquer grau de sigilo por meio de sistemas
de informacdo deverad ser realizada, no ambito da rede corporativa, por meio de canal seguro, como forma
de mitigar o risco de quebra de seguranca.

§ 22 Os sistemas de informacdo de que trata o caput deverdo ter niveis diversos de controle
de acesso e utilizar recursos criptograficos adequados aos graus de sigilo, bem como manter controle e
registro dos acessos autorizados e nao-autorizados e das transagdes realizadas, por prazo igual ou
superior ao de restricdo de acesso a informacao.

Art. 40. Os equipamentos e sistemas utilizados para o acesso a documento com informagao
classificada em qualquer grau de sigilo deverdo estar isolados ou ligados a canais de comunicacdo seguros,
gue estejam fisica ou logicamente isolados de qualquer outro, e que possuam recursos criptograficos e
de seguranca adequados a sua protecao.

Pardgrafo unico. A cifracdo e a decifracdo de informacao classificada em qualquer grau de
sigilo deverdo utilizar recurso criptografico baseado em algoritmo de Estado.

Art. 41. A reproducdo do todo ou de parte de documento com informacdo classificada em
qgualquer grau de sigilo terd o mesmo grau de sigilo do documento.

Paragrafo uUnico. A reproducgao referenciada no caput condiciona-se a autorizacao expressa da
autoridade classificadora ou autoridade hierarquicamente superior com igual prerrogativa, devendo as
cdpias serem autenticadas por essas autoridades.

Art. 42. A impressao de documentos com conteudo sensivel ou sigiloso, quando realizada em
equipamentos de uso comum, sé devera ser liberada com a presenca do usuario que os enviou, mediante
a apresentacao do cracha ou senha.

Art. 43. Caso a preparacao, impressao ou reproducao de informacao classificada em qualquer
grau de sigilo seja efetuada em tipografia, impressora, oficina grafica ou similar, essa operacao devera ser
acompanhada por pessoa oficialmente designada, responsavel pela garantia do sigilo durante a confeccao
do documento.

Art. 44. A expedicdao e a tramitacdo de documentos em meio fisico classificados deverao
observar os seguintes procedimentos:

| - serdo acondicionados em envelopes duplos;
Il - no envelope externo nao constara indicacdo do grau de sigilo ou do teor do documento;

Il - no envelope interno constarao o destinatario e o grau de sigilo do documento, de modo a
serem identificados logo que removido o envelope externo;

IV - o envelope interno sera fechado, lacrado e expedido mediante recibo, que indicara
remetente, destinatdrio e nimero ou outro indicativo que identifique o documento; e

V - serd inscrita a palavra "PESSOAL" no envelope que contiver documento de interesse
exclusivo do destinatario.

Art. 45. A expedicdo de documento com informacdo classificada em grau de sigilo secreto ou
reservado serd feita pelos meios de comunicac¢do disponiveis, com recursos de criptografia compativeis
com o grau de sigilo, ou, se for o caso, por via diplomatica, sem prejuizo da entrega pessoal.
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Art. 46. A expedicdo, a conducdo e a entrega de documento com informacdo classificada em
grau de sigilo ultrassecreto serdo efetuadas pessoalmente, por agente publico autorizado, ou transmitidas
por meio eletronico, desde que sejam usados recursos de criptografia compativeis com o grau de
classificacdo da informacao, vedada sua postagem.

Art. 47. No transporte, transmissdo e distribuicdo de midias que contenham informacao
sigilosa deve ser aplicado controle de acesso e uso de criptografia baseada em algoritmo de Estado.

Art. 48. No transporte, transmissado e distribuicdo de documentos em suporte fisico que forem
realizados por empresa terceirizada, cabe a Subsecretaria de Planejamento, Orcamento e Administracao
efetuar o processo licitatério e assinar o Contrato, cabendo ao GSC estabelecer, por ocasido da elaboracao
do Termo de Referéncia, as regras que visem a selecdo da empresa, zelando também pela observancia
das medidas e procedimentos de seguranca da informacao previstos nos normativos em vigor.

Secao V
Da Destinagao da Informagao

Art. 49. A avaliacdo e a selecdo de documento com informacdo desclassificada, para fins de
guarda permanente ou eliminacdo, observardo o disposto na Lei n2 8.159, de 8 de janeiro de 1991, e no
Decreto n2 4.073, de 3 de janeiro de 2002.

Pardgrafo unico. Quando da desclassificacdo, o documento que contiver informacdo
classificada em qualquer grau de sigilo sera encaminhado ao Arquivo Central do Ministério. A destinagdo
final de documentos contendo informacdes desclassificadas é de competéncia da Comissdao Permanente
de Avaliacdo de Documentos (CPAD), conforme proposicdao da Comissdo Permanente de Avaliacdo de
Documentos Sigilosos (CPADS).

Secao VI
Desclassificacdao e Reavaliagdao da Informacgao Sigilosa

Art. 50. A desclassificacdo ou redugdo do prazo de sigilo da informacao classificada podera ser
reavaliada pela autoridade classificadora ou por autoridade hierarquicamente superior, mediante
provocac¢ao ou de oficio, observando-se a legislacdo em vigor sobre o assunto.

Art. 51. A decisdao da desclassificacdo, reclassificacdo ou reducao do prazo de sigilo de
informacdes classificadas devera constar das capas dos processos, se houver, e de campo apropriado no
Termo de Classificacao de Informacgao - TCI.

Art. 52. A desclassificacao de informacgdes, sua reclassificacdo, ou a reducao do prazo de seu
sigilo, devera ser prontamente informada ao Gestor de Seguranca e Credenciamento pela autoridade que
a procedeu.

Art. 53. Periodicamente, de acordo com rotina estabelecida pela Comissdao Permanente de
Avaliacdo de Documentos Sigilosos (CPADS), referenciada na Secdo VII desta Portaria, devera ser
procedida a elimina¢do segura de documentos sensiveis em suporte fisico e/ou digital, observando-se os
procedimentos e os necessarios registros previstos nos normativos sobre o tema.

Art. 54. Na eliminacdo de informag¢do em meio eletronico deve ser realizada sanitizacdo dos
dados nas midias de armazenamento, tais como dispositivos méveis, discos rigidos, memarias das
impressoras, scanners, multifuncionais, entre outros dispositivos, antes do descarte, a fim de evitar a
recuperacdo irregular e indevida de dados.

Secao VIl
Da Comissao Permanente de Avaliagcdo de Documentos Sigilosos (CPADS)

Art. 55. Serd constituida, no ambito do Ministério de Minas e Energia, uma Comissao
Permanente de Avaliacdo de Documentos Sigilosos (CPADS) com as seguintes competéncias:
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| - assessorar sobre a classificacdo quanto ao grau de sigilo, desclassificacdo, reclassificacdo ou
reavaliacdo da informacao;

Il - propor o destino final da informacgao desclassificada; e

Il - subsidiar a elaboragcdao do rol anual das informag¢des desclassificadas e documentos
classificados em cada grau de sigilo, a ser disponibilizado na Internet.

Paragrafo Unico. Regulamento dispord sobre a composicao, organizacao e funcionamento da
Comissdao Permanente de Avaliagdao de Documentos Sigilosos.

CAPITULO VI
DO TRATAMENTO DA INFORMACAO PESSOAL

Art. 56. Independentemente de classificacdo de sigilo, as informacdes pessoais relativas a
intimidade, vida privada, honra e imagem terdo seu acesso restrito, pelo prazo maximo de 100 (cem) anos
a contar da sua data de producdo, a agentes publicos legalmente autorizados e a pessoa a que elas se
referirem.

§ 12 O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais, e em estrita observancia ao estabelecido na Lei Geral de Protecdo de Dados.

§ 22 As informac¢des mencionadas no caput poderdo ter autorizados sua divulgacdo ou acesso
por terceiros diante de previsdao legal ou consentimento expresso da pessoa a que elas se referirem,
desobrigando-se esse consentimento nos casos especificos previstos na legislagdo em vigor sobre o
assunto.

Art. 57. O acesso a informacdo pessoal por terceiros serd condicionado a assinatura de um
Termo de Responsabilidade (Anexo E), que dispora sobre a finalidade e a destinacdo que fundamentaram
sua autorizac¢ao, e sobre as obrigacdes a que se submetera o requerente.

Paragrafo Unico. A utilizacao de informacgdo pessoal por terceiros vincula-se a finalidade e a
destina¢do que fundamentaram a autorizacao do acesso, vedada sua utilizacdo de maneira diversa.

Art. 58. Para a identificacdo e a classificacdao de dados pessoais no ambito do Ministério de
Minas e Energia, devera ser observado, como orientagao, o disposto no “Guia de Elaboragao de Inventario
de Dados Pessoais”, disponivel em https://www.gov.br/governodigital/pt-br/governanca-de-
dados/Guialnventario.pdf, elaborado com o intuito de auxiliar os 6rgdos e entidades da Administragdo
Publica Federal, direta, autarquica e fundacional a realizar o levantamento e registro dos dados pessoais
tratados no ambito institucional.

Secgao |
Do Tratamento de Dados Pessoais Sensiveis

Art. 59. O tratamento de dados pessoais sensiveis somente podera ocorrer quando houver o
consentimento do titular ou de seu responsavel legal, de forma especifica e destacada, e para finalidades
especificas.

Paragrafo Unico. E permitido o tratamento dos dados citados no caput sem o fornecimento
de consentimento do titular, desde que observadas as hipoteses previstas no art. 11, inciso I, da LGPD, e
as vedacOes estabelecidas no mesmo artigo.

Art. 60. Dados anonimizados ndo serdo considerados dados pessoais para os fins desta
Portaria, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

Paragrafo Unico. A determinacdo do que seja razodvel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de anonimizacdo, de acordo com
as tecnologias disponiveis, e a utilizacdo exclusiva de meios proprios.
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Secao Il
Do Tratamento de Dados de Criangas e Adolescentes

Art. 61. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado
em seu melhor interesse, nos termos da legislagao em vigor, e mediante o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal.

Paragrafo Unico. O consentimento citado no caput nao sera exigido quando a coleta de dados
for necessaria para sua protecao ou para contatar os pais ou o responsavel legal, podendo os dados serem
utilizados uma Unica vez e sem armazenamento, sendo vedado, entretanto, o seu repasse a terceiros sem
o consentimento de que trata caput.

CAPITULO VII
DO CREDENCIAMENTO DE SEGURANCA

Secao |
Do Gestor de Seguranca e Credenciamento

Art. 62. O Gestor de Seguranca e Credenciamento (GSC) do Ministério de Minas e Energia, e
seu substituto, serdo servidores lotados na Secretaria-Executiva e/ou no Gabinete do Ministro, conforme
a conveniéncia do servico e a devida indicacdo, ambos designados formalmente pelo Secretario-Executivo
do Ministério de Minas e Energia.

Art. 63. Cabe ao Gestor de Seguranga e Credenciamento (GSC):

| - a manutencdo da qualificacdo técnica necessaria a seguranca de informacdo classificada,
em qualquer grau de sigilo, no ambito do Ministério de Minas e Energia;

Il - a implantagao, controle e funcionamento dos protocolos de Documentos Controlados, se
houver, e dos documentos classificados;

lll - a conformidade administrativa e sigilo dos processos de credenciamento e habilitacao
dentro da competéncia do Ministério de Minas e Energia;

IV - a proposicao a Alta Administracao de normas no ambito do Ministério de Minas e Energia,
para o tratamento da informacao classificada e para o acesso as areas, instalacdes e materiais de acesso
restritos;

V - a gestdo dos recursos criptograficos, das Credenciais de Seguran¢a e dos materiais de
acesso restrito, com o auxilio do Posto de Controle;

VI - o assessoramento a Alta Administracao do Ministério de Minas e Energia para o
tratamento de informacdes classificadas, em qualquer grau de sigilo;

VIl - a promog¢do da capacitacdo dos agentes publicos ou militares responsaveis pelo
tratamento de informacao classificada, em qualquer grau de sigilo;

VIII - controlar e manter arquivo atualizado dos Termos de Classificacdao de Informacao - TCl;

IX - coordenar os trabalhos da Comissdo Permanente de Avaliacdo de Documentos Sigilosos
(CPADS);

X - definir as dreas de acesso restrito para efeito de seguranca das informacdes classificadas,
informando-as a Subsecretaria de Planejamento, Orcamento e Administracdo;

Xl - providenciar, até 31 de maio de cada exercicio, junto a CGTI, a disponibilizacdo do rol das
informacdes desclassificadas e o de documentos classificados em cada grau de sigilo na pagina do
Ministério de Minas e Energia na internet; e
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XIl - responder, no ambito do Ministério de Minas e Energia, pelas acbes necessarias ao
desempenho das atribuicdes de competéncia do Orgdo de Registro Nivel 1 (ORN1) previstas nos
normativos em vigor.

§ 12 O Gestor de Seguranca e Credenciamento adotard as providéncias para que os agentes
publicos do Ministério de Minas e Energia conhecam as normas e observem os procedimentos de
seguranca e de tratamento de informacao sigilosa classificada, de acordo com o grau de sigilo atribuido.

§ 22 A gestdo de seguranca e credenciamento no que se refere ao tratamento de informacgao
classificada, em qualquer grau de sigilo, abrange acdes e métodos que visam a integracdo das atividades
de gestdo de risco e de continuidade das acdes de controle, acesso, credenciamento e suas capacitacdes.

Art. 64. Em conformidade com o disposto no item 5.5.3.2 da Norma Complementar n?
01/INO2/NSC/GSI/PR, de 27 de junho de 2013, fica delegado o ato de concessdo da credencial de
seguranca para o Gestor de Seguranca e Credenciamento, sendo vedada a subdelegacao.

Secao Il
Da Concessao de Credencial

Art. 65. O Ministério de Minas e Energia, mediante prévia habilitacdo junto ao Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), exercera as atribuicdes institucionais de
competéncia do Orgdo de Registro Nivel 1 (ORN1), conforme disposto no art. 72 do Decreto n2 7.845, de
2012.

Art. 66. A concessao de credencial de seguranca pelo Gestor de Seguranca e Credenciamento
realizar-se-a em trés fases: indicacdo, investigacdo de seguranca e credenciamento.

Art. 67. A fase de indicacdo para o processo de credenciamento se inicia com a solicitacdo
formal, ao GSC, por autoridade que exerga fun¢do de dire¢do, comando ou chefia do Grupo-Direcao e
Assessoramento Superiores - DAS, nivel DAS 101.5 ou superior, e seus equivalentes, a qual o servidor
esteja subordinado, com a identificacao da pessoa para a qual deseja a credencial.

Paragrafo Unico. Além do Formulario Individual de Dados para Credenciamento - FIDC (Anexo
F) devidamente preenchido e assinado, a solicitacdo de indicacdo referenciada no caput deverd informar:

| - grau de acesso a informacao classificada pretendido;

Il - as atividades/fun¢des a serem desenvolvidas pelo indicado que demandem o acesso a
informacao classificada;

Il - o prazo estimado de exercicio;

IV - a justificativa da autoridade indicadora para a necessidade de conhecer documentos
classificados por parte da pessoa a ser credenciada; e

V - outras informacdes julgadas pertinentes.

Art. 68. A fase de investigacdao de seguranca tem como objetivo identificar o nivel do risco
potencial de quebra de seguranca ao se permitir que a pessoa indicada acesse informacao classificada no
grau de sigilo indicado, e serd realizada pela Assessoria Especial de Acompanhamento de Politicas,
Estratégias e Desempenho Setoriais (AEPED), por solicitacdo formal do GSC.

Art. 69. O relatério de investigacdo serd anexado ao processo de credenciamento de
seguranca, no qual constard parecer do responsavel, identificando, em funcdo do nivel do risco potencial
de quebra de seguranca constatado, se o indicado esta apto ou ndo para o credenciamento de seguranca
no grau solicitado.

§ 12 Os autos e pecas componentes da investigacdo serdo elaborados por: servidor publico
ocupante de cargo efetivo ou militar de carreira, com competéncia profissional comprovada para atuar
na darea de inteligéncia; por policial ou por perito criminal.
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§ 22 O relatério de investigacdo e os autos da investigacdo deverdo ser tratados como
documento pessoal, sendo arquivados no érgao encarregado da investigacao e compondo o processo de
credenciamento.

§ 32 A investigacdao devera avaliar, no minimo, dados dos seguintes aspectos pessoais do
indicado:

| - envolvimento com pessoas ou organizagdes associadas ao crime, terrorismo, trafico,
sabotagem e espionagem;

Il - situacdo fiscal;
Il - dados relacionados a situacao criminal, civel e administrativa; e
IV - situagao eleitoral e do servigo militar.

Art. 70. A fase do credenciamento se caracteriza pela homologacdo da permissdao para o
tratamento da informacdo classificada no grau solicitado, ndo eximindo o credenciado das
responsabilidades administrativas, civeis e penais quanto a manutencdo da seguranca dos ativos de
informacdo classificada tratados, conforme legislacdo pertinente.

Art. 71. A credencial de seguranca tera prazo de validade mdaximo de dois anos, observada
eventual restricdo temporal contida no art. 67, paragrafo Unico, inciso lll, e podera ser renovada ao
término de sua validade, sem limite de renovacoes, desde que observado o processo preconizado nesta
Portaria para sua concessao, sendo vedada a prorrogacao.

Secao lll
Descredenciamento de Segurancga

Art. 72. O descredenciamento dar-se-a de forma automdtica, independentemente de
solicitacdo ou processo, nos seguintes casos:

| - término de validade de credencial de seguranca;
Il - transferéncia de 6rgao ou entidade;

Il - cessa¢do da necessidade de conhecer;

IV - aposentadoria;

V - falecimento; e

VI - exoneragao de cargo comissionado ou fungdo de confianga, quando a necessidade de
conhecer for decorrente do exercicio do referido cargo.

Pardgrafo Unico. Excetuando-se o previsto no inciso | acima, em qualquer dos demais casos
cabe a chefia imediata do servidor, via autoridade que solicitou o credenciamento de segurancga (se ndo
for a mesma), informar ao Gestor de Seguranca e Credenciamento a ocorréncia do fato, para que seja
providenciado o respectivo descredenciamento.

Art. 73. O descredenciamento poderd ocorrer, a qualquer tempo, a critério da Alta
Administracao do Ministério de Minas e Energia, ou ainda, em caso de suspeita ou quebra de seguranca.

Secao IV
Do Posto de Controle

Art. 74. O Posto de Controle do Ministério de Minas e Energia atuard sob a responsabilidade
e subordinacdo ao Gestor de Seguranca e Credenciamento, observando as disposi¢des que normatizam o
seu funcionamento.

Art. 75. Caberda ao Posto de Controle do Ministério de Minas e Energia:
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| - armazenar e controlar as informacgodes classificadas, inclusive as credenciais de seguranca,
sob sua responsabilidade;

Il - manter a seguranca légica e fisica das informag0des classificadas, sob sua guarda;

Il - encaminhar, periodicamente, ao Orgdo de Registro que o credenciou relatdrios de suas
atividades; e

IV - notificar o Orgdo de Registro que o credenciou imediatamente, quando da quebra de
seguranca das informacgdes classificadas por ele custodiadas.

Art. 76. Quando cessada a tramitacdo de documentos que contenham informacao sigilosa
classificada em grau de sigilo, estes serdo encaminhados pela area responsavel ao Posto de Controle do
Ministério de Minas e Energia para fins de guarda.

Pardgrafo Unico. Até que sejam transferidos ao Posto de Controle, tais documentos deverao
ser armazenados de modo que impossibilite o acesso por pessoas ndo credenciadas, conforme o disposto
no art. 30 desta Portaria.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 77. Caberd a Subsecretaria de Planejamento, Orcamento e Administracdao (SPOA), por
meio da Coordenacdo-Geral de Recursos Logisticos e da Coordenacdo-Geral de Tecnologia da Informacao,
auxiliar o Gestor de Seguranca da Informacdo (GSI) e o Gestor de Seguranca e Credenciamento (GSC) na
proposicdo e implementacdo de solugdes e o estabelecimento de requisitos de protecao fisica e légica
para o adequado tratamento das informacdes, inclusive as classificadas, no ambito do Ministério de Minas
e Energia.

Art. 78. Os érgdos e entidades publicas respondem diretamente pelos danos causados em
decorréncia da divulga¢dao nao autorizada ou utilizagdo indevida de informacgdes sigilosas ou informacgdes
pessoais, cabendo a apurac¢do de responsabilidade funcional nos casos de dolo ou culpa, assegurado o
respectivo direito de regresso, nos termos do art. 34, paragrafo Unico, da Lei n2 12.527, de 2011.

Paragrafo Unico. O disposto no caput aplica-se, também, a pessoa fisica ou entidade privada
gue, em virtude de vinculo de qualquer natureza com érgaos ou entidades, tenha acesso a informacgao
sigilosa ou pessoal e a submeta a tratamento indevido.

Art. 79. Os usuarios da informacao sao responsaveis pela seguranca dos ativos da informacao
do Ministério de Minas e Energia que estejam sob sua responsabilidade e por todos os atos praticados
com sua identificacdo, tais como: login, cracha, carimbo, endereco de correio eletronico ou assinatura
digital e outros.

Art. 80. De acordo com art. 24 da Instrucdo Normativa GSI/PR n? 2, de 5 de fevereiro de 2013,
toda quebra de seguranca de informacao classificada, em qualquer grau de sigilo, devera ser informada,
tempestivamente, pelo Gestor de Seguranca e Credenciamento (GSC), a Alta Administragdo do Orgio,
que informara ao GSI/PR, relatando as circunstancias com o maior detalhamento possivel.

Art. 81. Os documentos ndo classificados, ou ndo identificados como de acesso restrito, estdo
automaticamente disponiveis para acesso publico e imediato, em conformidade com o art. 11 da Lei n2
12.527, de 2011.

Art. 82. A solicitacdo de acesso externo a processos nao sinalizados no SEl como de acesso
publico, deverd ser, obrigatoriamente, submetida a apreciacdo prévia do responsavel pela classificacdo
e/ou ao GSIC do Ministério, antes de sua concessao.

Art. 83. O Secretario-Executivo podera expedir atos complementares necessarios ao
cumprimento desta Portaria.
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Art. 84. Os casos omissos serdo tratados pelo Secretario-Executivo assessorado pelo Gestor
de Seguranca da Informagdo e Gestor de Segurancga e Credenciamento do Ministério de Minas e Energia,
conforme o caso, e, ainda, no que couber, pela Autoridade de Monitoramento a que se refere o art. 40
da Lein?12.527, de 2011.

Art. 85. Esta Portaria entra em vigor na data de sua publicagao.
BENTO ALBUQUERQUE
Este texto ndo substitui o publicado no DOU de 12.4.2021 - Secdo 1.
ANEXO A

MINISTERIO DE MINAS E ENERGIA
GRAU DE SIGILO: (idéntico ao grau de sigilo do documento)

TERMO DE CLASSIFICACAO DE INFORMACAO

ORGAO/ENTIDADE:

CcODIGO DE INDEXACAO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:
RAZOES PARA A CLASSIFICACAO:
(observando-se o grau de sigilo do documento)
PRAZO DA RESTRICAO DE ACESSO:

DATA DE CLASSIFICACAO:

AUTORIDADE CLASSIFICADORA Nome:
Cargo:

AUTORIDADE RATIFICADORA Nome:
(quando aplicavel) Cargo:
DESCLASSIFICACAO em / / Nome:
(quando aplicavel) Cargo:
RECLASSIFICACAO em / / Nome:
(quando aplicavel) Cargo:
REDUCAO DE PRAZO em / / Nome:
(quando aplicavel) Cargo:
PRORROGACAO DE PRAZO em / / Nome:
(quando aplicavel) Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por DESCLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando aplicével)
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ANEXO B
(SIGILOSO)
MINISTERIO DE MINAS E ENERGIA

Este modelo destina-se ao registro de informacgdes que se enquadrem em alguma das situacdes abaixo:
A) Informacgdes Pessoais, observado o disposto na LGPD;

B) Informac0es sigilosas protegidas por legislacdo especifica; ou

C) Documento Preparatorio: utilizado como fundamento de tomada de decisdo ou de ato administrativo,
conforme o disposto no art. 32, inciso Xll, do Decreto n2 7.724, de 16 de maio de 2012.
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ANEXO C
MINISTERIO DE MINAS E ENERGIA
FORMULARIO DE REGISTRO DE DOCUMENTO CLASSIFICADO
(1) Orgdo/Entidade responsavel pela classificacdo do documento:
(2) NUP:
(1) Cédigo de Indexagdo do Documento Classificado (TCl):
(1) Grau de Sigilo:
(1) Data da Produg¢ao do Documento Classificado:
(1) Data de Classificagao:
(1) Fundamentacao Legal:
(1) Identificacdo do Documento:

(1) Prazo da Restricao de Acesso:

(1) Autoridade Classificadora Nome:

Cargo:

(3) Registro do Destinatario do Documento no Ministério de Minas e Energia:

(4) Responsavel pela | Nome:

Elaboragdo do FRDC Cargo:

1) Informagdes extraidas do Termo de Classificagdo de Informagéo (TCl).

2) Preencher com o NUP atribuido ao Processo no SEI.

3) Unidade Destinataria Original do Documento no Ministério de Minas e Energia.
4) ldentificacdo do Responsavel pela Elaboragdo da FRDC no Protocolo.

P

ANEXO D
MINISTERIO DE MINAS E ENERGIA
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

, CPF n¢ ,
identidade n? , solicito, em carater excepcional, acesso ao documento/processo

(1) , em
decorréncia da (2)

Declaro ter pleno conhecimento das obrigacées a mim impostas em decorréncia do teor e da
classificacdo dos dados e das informacgdes acima especificados, e comprometo-me a agir no sentido de
resguardar o conteudo disseminado pelo prazo estabelecido.

Declaro ter conhecimento dos dispositivos constantes na Lei de Acesso a Informacdo (LAl),
mormente o contido no § 22 do seu artigo 25, o qual estabelece a obrigacdo de resguardar o sigilo aquele
gue obtiver acesso a informacdo classificada como sigilosa; e no paragrafo Unico do seu artigo 34, o qual
submete a pessoa fisica ou entidade privada que tenha acesso a informacao sigilosa a responder pelos
danos causados em decorréncia da divulgacdo ndo autorizada ou utilizacdo indevida da mesma.

Declaro ainda autorizar o tratamento dos dados pessoais fornecidos neste documento, para a
finalidade de registro da concessdo do acesso, conforme o previsto no inciso | do art. 72 da lei 13.709/2018
- Lei Geral de Protecdo de Dados (LGPD).
, , em de de20 .

(assinatura)

(1) Preencher com a identificagdo clara do documento/processo que deseja ter acesso.
(2) Apresentar a motivagdo que justifique o acesso ao documento/processo desejado.
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ANEXO E
MINISTERIO DE MINAS E ENERGIA
TERMO DE RESPONSABILIDADE PELO USO E DIVULGAGAO DE INFORMAGOES PESSOAIS

Eu, , identidade n¢ ,

expedido pelo érgao , € CPF n? , residente na rua/avenida
, CEP , cidade

, UF __ , telefone n9 ( ) e correio eletrénico

, declaro, nos termos da Lei n? 12.527, de 18 de novembro de 2011, e
de sua regulamentac¢ado, que é de minha inteira responsabilidade o acesso a(s) cdpia(s) do documento(s)
ne(s) , certifico que a utilizacdo do(s)
referido(s) documento(s) tem como finalidade e destinagao:

Responsabilizo-me integralmente pela adequada utilizacdo das informagbes a que tiver
acesso.

Autorizo o tratamento dos dados pessoais fornecidos neste termo, para a finalidade de
registro da concessao de acesso aos aludidos documentos, conforme o previsto no inciso | do art. 72 da
Lei 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD).

Estou ciente de que posso vir a ser responsabilizado civil, criminal e administrativamente pelos
danos morais ou materiais decorrentes da utilizacdo, reproducdo ou divulgacdo indevida, conforme as
legislacOes:

| - Lein?12.527/2011, art. 31 § 22 (uso indevido de informacéo);
Il - Decreto n? 7.724/2012, art. 56 (transparéncia e respeito as informac&es pessoais);
Il - Lei n® 10.406/2002 (Cdédigo Civil), art. 20 (divulgacdo autorizada ou necessaria); e

IV - Decreto-Lei n? 2.848/1940 (Cddigo Penal), arts. 138 a 145 (crimes contra a honra), 297,
299 e 304 (crimes de falsidade documental).
, , em de de 20__.

(assinatura)

ANEXO F
(SIGILOSO)
MINISTERIO DE MINAS E ENERGIA
FORMULARIO INDIVIDUAL DE DADOS PARA CREDENCIAMENTO - FIDC
ORGAO DE REGISTRO NIVEL 1

INSTRUCOES PARA O PREENCHIMENTO: Foto 3x4

e Responda de forma precisa as questdes apresentadas; Rosto Frontal
¢ Digite os dados diretamente no Formulario ou preencha o mesmo em letras de e
forma com caneta azul ou preta; Fundo Branco

¢ Se ndo tiver resposta a dar a alguma(s) questao(0es), escreva a expressao “NADA
A RELATAR”; e
¢ Os dados informados sdo considerados pessoais.

1. DADOS PESSOAIS:
Nome completo:
Data de nascimento: / /

Local de nascimento: UF: Pais:
Nacionalidades:

Estado Civil:
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Documento de identificacdo:

Tipo

Data de expedigao:

Local de expedigao:

Identidade Funcional:

Org3o:

Cadastro de Pessoas Fisicas:

Cadastro INSS:

Titulo de Eleitor:

Zona: Secao:

Carteira Nacional de Habilitagdo:

Emissao: UF:

Passaporte N9:

Pais Emissor:

2. RESIDENCIA HABITUAL:

Endereco:

CEP Cidade

UF Pais

Telefones residenciais:

Telefones celulares:

Telefones Funcionais:

Emails:

3. DADOS PROFISSIONAIS:

Cargo/Func¢do/Emprego:

Orgdo/Empresa:

Endereco:

CEP Cidade

UF Pais

Data de admissdo: /

4. DADOS DO PAI:

Nome completo:

Data de nascimento: /

/ Local de nascimento:

UF: Pais:

Nacionalidades:

Endereco:

CEP Cidade

UF Pais

Convive atualmente: Sim [

] Nao |

]

5. DADOS DA MAE:

Nome completo:

Data de nascimento: /

/ Local de nascimento:

UF: Pais:

Nacionalidades:

Endereco:

CEP Cidade

UF Pais

Convive atualmente: Sim [

] Nao |

]

6. DADOS DO CONJUGE OU COMPANHEIRO(A):

Nome completo:

Data de nascimento: /

/ Local de nascimento:

UF: Pais:

Nacionalidades:

Endereco:

CEP Cidade

UF Pais

Convive atualmente: Sim [

] Nao |

]

7. RESIDENCIAS ANTERIORES (Enderecos residenciais do solicitante nos ultimos dez anos):

Desde Até

CEP

Endereco:

Cidade UF Pais

Desde Até

CEP

Endereco:

Cidade UF Pais

Desde Até

Endereco:
CEP

Cidade UF Pais

Desde Até




Portaria Normativa n? 6/GM/MME, de 8 de abril de 2021 - fl. 22

Endereco:
CEP Cidade UF Pais

8. VIAGENS: Se visitou algum Pais estrangeiro nos ultimos 10 anos, preencha o quadro abaixo:
Data Pais Motivo
Inicio Fim

9. Pessoas de seu convivio que tenham residido no exterior por mais de 2 anos, nos ultimos dez anos:
Nome De/Até Pais Motivo

10. Possui alguma enfermidade? Sim[ ] Ndo[ ]
10.1 Caso positivo, qual?

11. Faz uso de algum medicamento controlado? sim [ ]ndo[ ]
11.1 Caso positivo, relacione:

12. FORMAGCAO PROFISSIONAL (Relacionar os cursos realizados apds o ensino médio):
Data de Conclusao Instituicdo e Pais Titulo

13. DADOS SOBRE EMPREGOS ANTERIORES (Relacionar os empregos anteriores ao que esta sendo
exercido atualmente):
Periodo Empresa ou Entidade Endereco Cargo/Emprego

14. RELACOES INTERNACIONAIS (Relatar se manteve relagdes com governos estrangeiros, organismos ou
programas internacionais esclarecendo as funcées desempenhadas ou tipo de relagdo mantida):
Organismo/Programa Tipo de Relacdo e Periodo Pais

15. REFERENCIAS PESSOAIS:
Nome Telefone
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16. OBSERVACOES FINAIS (Relate qualquer fato que julgue necessario e oportuno para o
processo de credenciamento):

17. DECLARACAO PESSOAL: EU )
DEVIDAMENTE QUALIFICADO NO ITEM 1 (UM) DESTE FORMULARIO, DECLARO PARA OS FINS DESTE
CREDENCIAMENTO DE SEGURANCA, QUE:

A) TUDO QUE FOI MANIFESTADO POR MIM, NESTE QUESTIONARIO, E PURA EXPRESSAO DA

VERDADE;

B) RECONHECO QUE QUALQUER FALSIDADE DECLARADA (POR OMISSAO, ENGANO,
INEXATIDAO OU TERGIVERSACAO DE ALGUM DADO) SERA MOTIVO PARA NEGACAO OU ANULAGCAO DA
CREDENCIAL DE SEGURANCA, SEM PREJUIZO DE OUTRAS RESPONSABILIDADES;

C) COMPROMETO-ME A COMUNICAR IMEDIATAMENTE AO ORGAO CREDENCIADOR,
DURANTE A INVESTIGACAO OU DURANTE O PERIODO DE VALIDADE DA CREDENCIAL DE SEGURANCA,
QUALQUER ALTERACAO POSTERIOR DOS DADOS ASSINALADOS NESTE QUESTIONARIO;

D) DECLARO CONHECER A LEGISLACAO EM VIGOR E AS NORMAS RELACIONADAS A
SEGURANCA DA INFORMACAO E COMUNICACOES, ESPECIALMENTE, AQUELAS RELATIVAS AS
INFORMAGOES CLASSIFICADAS;

E) A PARTIR DOS DADOS DESTE FORMULARIO, ATENDENDO AO PRESCRITO NO INCISO Il DO
ART. 55 DO DECRETO N¢ 7.724, DE 16 DE MAIO DE 2012, AUTORIZO A INVESTIGACAO PARA
CREDENCIAMENTO SOBRE MINHA PESSOA, A FIM DE VERIFICAR SE EXISTE ALGUM REGISTRO QUE POSSA
INDICAR RISCO A SEGURANCA DA INFORMACAO, EM ESPECIAL AS INFORMAGOES CLASSIFICADAS;

F) ACEITO A CONDICAO DE SER OU NAO APROVADO NA INVESTIGACAO DE SEGURANCA,
RECONHECENDO QUE O MEU CREDENCIAMENTO, PARA TRATAMENTO DE INFORMACOES
CLASSIFICADAS, DEPENDERA DESSE RESULTADO; E

G) AUTORIZO O TRATAMENTO DOS DADOS PESSOAIS FORNECIDOS NESTE DOCUMENTO PARA
A FINALIDADE DE INVESTIGACAO PARA CREDENCIAMENTO, CONFORME O PREVISTO NO INCISO | DO ART.
72 DA LEI 13.709/2018 LGPD.

, de de
(Local) (Data)

(Nome e assinatura do declarante)



