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prejuizo das sanc¢oes aplicaveis;

16.2 Os casos omissos de rescisdao contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditorio e a ampla defesa;

16.3 A rescisdo administrativa ou amigdvel sera precedida de autorizagdo escrita e
fundamentada da autoridade competente;

16.4 A rescisdo determinada por ato unilateral e escrita pela Administracdo, nos casos
enumerados nos Incisos I a XI do Art. 78, da Lei n° 8.666/93, acarreta as consequéncias
previstas nos Incisos 1 e IV do Art. 87, do mesmo diploma legal, sem prejuizo das demais
san¢oes previstas; nos casos previstos nos Incisos XII a XVII do Art. 78, sera observado o
disposto no § 2° do Art. 79;

16.5 Na hipotese de se concretizar a rescisdo contratual, podera o Contratante contratar os
servigos das licitantes classificadas em colocagdo subsequente, observadas as disposicoes
dos Incisos XI do Art. 24, da Le1 n° 8.666/93 ou efetuar nova licitagéo;

16.6 O termo de rescisdo sera precedido de relatério indicativo dos seguintes aspectos,
conforme o caso:

16.6.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
16.6.2 Relacdo dos pagamentos ja efetuados e ainda devidos;

16.6.3 Indenizacdes e multas.

CLAUSULA DECIMA SETIMA — ALTERACOES PREVISTAS

17.1 O compromisso tfirmado pode ser alterado nos casos previstos no Art. 65 da Lei n® 8.666,
de 21 de junho de 1993.

CLAUSULA DECIMA OITAVA — CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

18.1 Decreto n° 99.658/90: Regulamenta no ambito da Administragao Publica Federal, o
reaproveitamento, a movimentagdo, a aliena¢ao e outras formas de desfazimento de
material;

18.2 Decreto n® 6.087/07: Altera os arts. 5°, 15% e 21° do Decreto n® 99.658, de 30 de outubro
de 1990, que regulamenta, no ambito da Administracio Publica Federal, o
reaproveitamento, a movimentacdo, a alienagdo ¢ outras formas de desfazimento de
material, e da outras providéncias; ¢

18.3 Instrugdo Normativa SLTI/MP n°® 01/2010: Dispde sobre os critérios de sustentabilidade

ambiental na aquisi¢io de bens, contratagdo de servigos ou obras pela Administragdo
Publica Federal direta, autarquica e fundacional e dé outras providéncias.

CLAUSULA DECIMA NONA - CASOS OMISSOS

19.1 Os casos omissos serdao decididos pelo Contratante, segundo as disposi¢des contidas na
Lei n® 8.666, de 1993, na Lei n® 10.520. de 2002 e demais normas federais de licitagdes ¢
contratos administrativos ¢, subsidiariamente, segundo as disposi¢des contidas na Lei n”
8.078, de 1990 - Codigo de Defesa do Consumidor - e normas e principios gerais dos
contratos.
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CLAUSULA VIGESIMA - PUBLICACAO

20.1 O resumo deste Termo de Contrato serd encaminhado até o 5° (quinto) dia atil do més
subsequente ao de sua assinatura, para publica¢do no Didrio Oficial da Unido, consoante
dispde o Art. 61, Paragrafo Unico da Lei n.° 8.666/93.

CLAUSULA VIGESIMA PRIMEIRA - FORO

21.1 As partes, em comum acordo, elegem o foro de Brasiha/DF, para dirimir as duvidas
ortundas da execugao do presente Termo de Contrato, renunciando a qualquer outro por
mais privilegiado que seja.

E por estarem assim, justos e pactuados, firmam o presente Termo de Contrato em 02
(duas) vias de 1gual teor e forma na presenc¢a das testemunhas abaixo identificadas.

Brasilia-DF, 09 de ggggggmm de 2016

Pelo CONTRATANTE:

Pela CONTRATADA:

MBges st
NARDO RCIA RO

Representante Legal

TESTEMUNHAS:
Honec /«/W %%3’%’0’ / /SQ
Ngie: ResANA HELENA FERNA Nome:

CPE/MF: 322,404 584. 46 CPE/MEF: %a"% Wﬂﬂ /JMVW/%%

HY. 982 94172
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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1.

Contratagao de empresa especializada visando a aquisigdo de solu¢do de seguranga integrada
para cstagdes de trabalho e ambiente corporativo, bascado nas solugdes de mercado com foco na
monitoragdo ¢ prote¢do da scguranga tecnoldgica, por conseguinte em sua implantagao,
configuragdo, garantia, suporte ¢ transferéncia de conhecimento para atendimento das
necessidades do Ministério de Minas e Energia - MME, conforme especificagoes contidas neste
Termo de Referéncia.

2. JUSTIFICATIVA DA CONTRATACAO

2.1,

2.2.

2.3,

2.4.

2.6.

2.7.

As corporagdes que fazem uso ou oferecem servigos por meio da Internet ou por outras redes
parceiras devem ter extrema preocupagdo com esse canal de comunicagdo, pois além do
incomensuravel beneficio de permitir conectividade em dmbito global, também representa, em
contrapartida, risco potencial para infestagdes e recebimentos de pacotes desnecessdrios ¢
maliciosos.

Ao longo dos Gltimos anos houve um considerdvel crescimento no numero de ataques as redes
de dados corporativas, observando-se também a diversificagdo tanto da metodologia de ataque,
gerando variad6os cfeitos, quanto da forma de disseminagao.

Conforme amplamente divulgado pela imprensa especializada, o indice de sucesso alcangado
tem sido bastante alto e até mesmo grandes corporagdes tém se ressentido de tais ataques.

As organizagdes especializadas em seguranga tém sido undnimes em suas recomendagdes e
a¢des no sentido de que a melhor forma de defesa ¢ a integragdo das varias ferramentas
disponiveis, criando-se desta forma um conjunto de barreiras capazes de detectar em tempo
habil qualquer forma de ataque, conhecida ou ndo, e ao mesmo tempo impedir a sua
propagacao.

A gestdo das contas de acessos privilegiados também ¢ um ponto critico na manutengdo de
ambicntes computacionais. A auditoria dos acessos e controle das atividades ¢ fator
fundamental na gestdo de TL

O Decreto n® 3.505, de 13 de Junho de 2000, que instituiu a Politica de Seguranga da
Informagdo nos orgaos ¢ entidades da Administragio Publica Federal, nos incisos [ ¢ V do seu
artigo 3° estabelece como objetivos dessa politica:

“_.Art. 3° Sao objetivos da Politica da Informacao:

I - dotar os érgaos e as entidades da Administracao Publica Federal de instrumentos juridicos,
normativos e organizacionais que os capacitem cientifica, tecnologica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o ndo-repudio e a
disponibilidade dos dados e das informagées tratadas, classificadas e sensiveis,..."

“_V - promover as agdes nccessarias a implementagdo e manuteng¢do da seguranga da
informagao,...”

Baseada nesta orienta¢do, a Coordenagdo Geral de Tecnologia da Informagao - CGTI, ciente das

consequéncias que podem advir de um ataque a rede do MME, seja com o objetivo meramente

de paralisar a rede de comunicagio de dados ou com objetivos mais perniciosos de roubo ou
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2.9,

2.10.

2.11.

2.12.

2.13.

2.14.
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destruigdo de informagdes, definiu como prioridade a imediata atualizacdo ¢ expansdo do
sistema de antivirus atualmente em uso, implementando-sc um sistema de defesa mais amplo
que contemple também outras formas de ataque ¢ atue de forma integrada através de
GATEWAY.

A solugdo a ser implantada visa oferccer altissimo nivel de seguranga ao ambiente operacional
do MME, propiciando uma agio proativa as infestagdes constantes que ocorrem na rede de
dados do Ministério, sejam cla as mais conhecidas, assim como, as ameagas mais avancadas,
conhecidas hoje como “Amecagas Persistentes Avangadas” (APT — Advanced Persistent Threat),
tanto como prover de controle de recebimento e envio de Spam em nosso correio eletronico, nio
sendo desta forma, econdmica ¢ tecnicamente vidvel a substitui¢do da solugdo implantada, sob o
risco de perda de conhecimento tecnoldgico, demora na absorgdo de nova tecnologia, o que
poderia causar um lapso temporal de seguranga ¢ acessibilidade a informacao.

A solugdo integrada amplia 0 namero e a intensidade das defesas em face da exponencial curva
crescente de complexidade dos ataques e vulnerabilidades e, por ser integrada, racionaliza o
controle e a administragao resultando numa maior eficiéncia.

Visando propiciar a Administragao Pablica uma consecugdo mais econdmica e vantajosa de
seus fins, servindo como instrumento de racionalizagio da atividade administrativa, com
reducdo de custos e otimizagdo da aplicagdo dos recursos humanos, devemos estabelecer um
vi¢s de padronizagao nas solugdes de infraestrutura de T1 do MME.

Prezando pela melhoria da qualidade dos servigos prestados a scus usudrios internos ¢ externos,
além do continuo aperfeigoamento de Governanga de TI, especialmente no tocante ao crucial
tema da seguranga da informagao, aponta-se como essencial ao adequado funcionamento de sua
estrutura tecnologica a implementagdo de uma Solugdo de Seguranga ¢ Protegio da Informacio
cficiente, atualizada e que contemple o quantitativo total dos usudrios e dispositivos do Orgio.
Além disso, devido ao cendrio existente, ha a necessidade de economia e redugdo de custos com
eventuais incidentes de seguranca.

Para manter o atual parque computacional padronizado ¢ protegido contra as mais atuais
técnicas de ataques, atendendo as demandas do MME, serd necessério a aquisigdo e upgrade da
solug¢do de seguranga atualmente em produgdo em atendimento aos usudrios do MME. Hoje
com o advento de novas tecnologias, como celulares smartphone e tablets, além do surgimento
de novas formas de explorar vulnerabilidades como os ataques direcionados denominados como
“Ameagas Avangadas Persistentes” (APT — Advanced Persistent Threat), torna-se necessario
uma expansao de camadas de prote¢ao de seguranca, aderindo também a camada de
gerenciamento seguro e automatizado na solug¢io, autentica¢ido forte e controle de acesso aos
dados.

Ainda em conformidade com os normativos dos orgdos de controle ¢ normativos internos do
Orgiao ¢ diretivas do Governo Federal em atendimento a Seguranga da Informacio e
Comunicagdes, faz-se necessario o atendimento aos seguintes topicos:

A Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008 preconiza:

“Art. 1° Aprovar orientagées para Gestao de Seguranga da Informagdo e Comunicagoes que
deverao ser implementadas pelos orgaos e entidades da Administracao Publica Federal,
direta e indireta. (...)

Art. 2°(..)

VII - Gestao de Seguranga da Informagao e Comunicagdes: agées e métodos que visam a
integragao das atividades de gestdo de riscos, gestdo de continuidade do negocio,
tratamento de incidentes, tratamento da informacdo, conformidade, credenciamento,
seguranga cibernética, seguranga fisica, seguranga logica, seguranga organica e seguranca
organizacional aos processo institucionais estratégicos, operacionais e idlicos, nao se
limitando, portando, a tecnologia da informagao ¢ comunicagoes; (..)"
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2.18.

2.19.

2.20.

2.21.
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De acordo com o disposto na “Secdo 11" da Lei n® 12.527, de 18 de novembro de 2011, os
orgaos publicos integrantes da administracao dircta devem adotar medidas para garantir a
protec¢do das informagdes sigilosas de seus usudrios, conforme transcri¢do a seguir:

“Secao 111

DA PROTECAO E DO CONTROLE DE INFORMACOES SIGILOSAS

Art. 25. E dever do Estado controlar o acesso e a divulgacio de informagoes sigilosas
produzidas por seus érgaos e entidades, assegurando a sua protegio.

§ 170 acesso, a divulgagao e o tratamento de informagao classificada como sigilosa ficardao
restritos a pessoas que tenham necessidade de conhecé-la e que sejam devidamente
credenciadas na forma do regulamento, sem prejuizo das atribui¢ées dos agentes publicos
autorizados por lei.

$ 270 acesso a informagao classificada como sigilosa cria a obrigagao para aquele que a
obteve de resguardar o sigilo.

§ 3? Regulamento dispora sobre procedimentos e medidas a serem adotados para o
tratamento de informagao sigilosa, de modo a protege-la contra perda, alteragao indevida,
acesso, lransmissao e divulga¢dao nao autorizados.

Art. 26. As autoridades publicas adotarao as providéncias necessarias para que o pessoal a
elas  subordinado hierarquicamente conheca as normas e observe as medidas e
procedimentos de seguranga para tratamento de informagoes sigilosas.

Paragrafo unico. A pessoa fisica ou entidade privada que, em razdao de qualquer vinculo
com o poder publico, executar atividades de tratamento de informagoes sigilosas adotara as
providéncias necessarias para que seus empregados, preposios ou representantes observem
as medidas ¢ procedimentos de seguranga das informagoes resultanies da aplicag¢ao desta
Lei.”

2.15.1. Ainda, conforme o disposto no § 1° do art. 30, do Decreto n® 4.553/2002:

“Art. 30. Os documentos sigilosos serdo mantidos ou guardados em condigoes
especiais de seguranga, conforme regulamento.

§ 1° Para a guarda de documentos ultra-secretos e secretos é obrigatorio o uso de cofre
forte ou estrutura que ofereqa seguranga equivalente ou superior.”

A arquitetura da solugdo esta focada nas melhores préticas de seguranga e nas melhores
ferramentas disponiveis no mercado para a seguranga de ambientes corporativos. Além dos
beneficios inerentes aos novos sistemas, quanto ao aspecto de desempenho e alta
disponibilidade, possuem agregado outras funcionalidades que permitirio a equipe de
informéatica do ministério fazer melhor gestdo dos recursos computacionais do MME e agir
proativamente cm situagdes de risco ¢ infestagao. ;

Nesse sentido, serd necessario que seja possivel a integragdo entre os modulos da solugdo de
scguranca existente no MME ¢ as demais Solugdes constantes nestes termos.

Por meio da geréncia das ferramentas de protecdo instaladas no ambiente do MME, os agentes
dos modulos de seguranga gerenciada poderdo ser gerenciados de forma tanica, garantindo
melhor integragdo, mais rapida ¢ facil distribuigdo, controlando os logs ¢ os mecanismos de
falhas.

Além disso, com a geréncia integrada, serd possivel a existéncia de um painel informando em
quais servidores cada agente estd conectado, quais maquinas possuem a solugdo de endpoint,
mas ndo possuem os demais modulos da solugdo, sendo o inverso também verdadeiro. Podendo
corrigir automaticamente os agentes em casos de auséncia ou corrompimento;

Por meio do software ja instalado no MME serd possivel proteger o agente da solugdo de
protegio contra vazamento de informagdes de tentativas de desinstalagdo pelo usuario;

Usando a integragdo da solugdo de seguranga instalada no MME, integrado aos demais modulos
de seguranca gerenciada, sera possivel tomar acoes avangadas, como desabilitar as portas de
comunicacao das maquinas ofensoras e mové-las para uma rede de quarentena isolada;
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Usando o modulo de workflow da solugdo de scguranga instalada no MME, ¢é possivel criar
integragdes ndo apenas entre os modulos de protegdo contra vazamento de informagdes ¢ o
endpoint, mas com os fluxos complexos envolvendo outras ferramentas e sistemas. Essa
integragao traz para 0 MME a flexibilidade para interagir com o ambiente complexo e diverso
que possui, além da possibilidade de desenvolver componentes proprios de interacio entre as
solugdes e a tecnologia desenvolvida pelo proprio Orgio;

Para relatorios avangados e métricas gerenciais, a solugdo de seguranca instalada no MME ¢ os
demais modulos utilizam a mesma inteligéneia de gerenciamento ¢ sdo capazes de prover
visibilidade sobre as diversas ameagas ¢ correlaciona-las com a rede de inteligéncia global;

A utilizagdo da atual solu¢do de scguranga na infracstrutura de Tl do MME caracteriza-sc,
tecnicamente, por serem produtos de cficiéncia comprovada, provendo a integragio de suas
ferramentas de seguranga, garantindo console unica de manutengdo, alerta e mitigacio de
eventos de segurancga.

Visando propiciar a Administragdo Publica uma consecugdo mais econdomica e vantajosa de
seus fins, servindo como instrumento de racionaliza¢io da atividade administrativa, com
redugdo de custos e otimizagdo da aplicagdo dos recursos humanos, devemos estabelecer um
viés de padronizagio nas solug¢des de infraestrutura de TI do MME.

Nao se pode duvidar que, a despeito de iniimeras vantagens propiciadas pela padronizacio, o
que deve ser alvo permanente da intengdo da Administragdo Publica, ndo havera qualquer tipo
de cerceamento ou limitagdo aos participantes do certame licitatorio visto haver diversos
fornecedores da solugao pretendida em condicdes de ofertd-la.

Por meio de uma console avangada Symantec Management Platform (SMP), a qual o MME ja
tem scu licenciamento perpétuo, a partir das integragdes possiveis poderio ser extraidas
informagdes adicionais ¢ detalhadas poderdo ser coletadas dos endpoints automaticamente e
adicionadas a um inventdrio muito mais avangado ¢ rico de informagdes, tais como inventario
de hardware, software ¢ configuragdes — agregando mais valor ndo s6 & area de Scguranca da
Informagdo, como também a dreas e disciplinas como gestiio patrimonial, contratos, licencas de
software, configuragio, padronizagdo, etc. oferecendo uma visio apurada do ambiente
permitindo andlises criticas, auditorias, tomadas de decisdo efetivas e melhor gestio de ativos,
Contratos, licengas, configuragdes, elc.

Ainda na mesma console, sera possivel estabelecer um controle total dos softwares de mercado
e aplicativos do Orgdo através da funcionalidade de Gerenciamento de Software. Os softwares
previamente identificados pelo inventario poderdo ser relacionados com seus respectivos
pacotes de instalacao e desinstalagio de mercado (formatos tradicionais EXE, MSI e outros
como scripts, ete.) ou personalizados pelo Orgdo, permitindo automaticamente que possam ser
instalados ou desinstalados dos computadores, monitorados, ¢ relacionados aos scus respectivos
Contratos de licencgas.

O uso de uma mesma console ¢ agente para todas as funcionalidades relacionadas acima facilita
operagoes anteriormente conhecidas como complexas ou demoradas, automatizando esforcos ¢
trazendo melhorias operacionais, reduzindo investimento com hardwares ¢ softwares para
solugdes isoladas, aproveitando melhor recursos ¢ servigos existentes com a Symantec ¢
oferecendo informagdes e agdes integradas automaticamente.

Possibilita ainda uma notéria elevagio da seguranga em aplicagdes legadas, onde por forca do
desenho da aplicagio, o Orgio se vé obrigado a trabalhar com versdes amenoms de sistemas
operacionais e interpretadores de linguagem de programagio, tais como o “java”. Em ambos
casos ¢ possivel manter no mesmo equipamento versdes distintas de softwares, permitindo a
atualizagio de sistemas operacionais ¢ conseguinte virtualizagdo local de aplicagdes antigas,
possibilitando utilizar a0 mesmo tempo duas ou mais versdes de uma aplica¢ido, como, duas
versoes de “java”, duas versoes do mesmo navegador, duas versdes de aplicagdes proprietirias.

Por ultimo, mas ndo menos importante, serd possivel a implementacio de um servigo de
autenticacdo forte baseado na WEB permite protegdo ao acesso a redes e aplicativos, integrando
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a funcionalidade de logon tmico ¢ autenticagao forte, impedindo o acesso de invasores mal-
intencionados e ndo autorizados. A integragao de uma autenticagao com duplo fator ¢ um portal
de acessibilidade possibilita que todos os servigos possam ser acessados interna ¢ externamente
com seguranga ampliada, controle de acesso ¢ monitorardo na manipulagido das informacgocs,
possibilitando autenticagdo sem token de dois fatores e bascada em riscos ¢ em padrdes abertos
(SAML ¢ OATH), incluindo-se suporte a biometria.

Desta forma, em que pesem a existéncia de outras solugdes similares, conclui-se que a escolha
da manutengao da solugdo atualmente implantada, com atualizagdo tecnoldgica trard ao MME
o0s seguintes beneficios:

Aproveitamento da “expertise” da equipe técnica na solugdo atualmente implantada;

Baixo custo na absor¢do de novas tecnologias, tendo em vista a familiaridade com a solucdo
jé implantada;

Amplificagdo da camada de protecio ¢ disponibilidade da informagao;

Obtengao de prego mais vantajoso em detrimento de contratagio de nova solu¢do, haja vista
o aproveitamento do parque jd instalado;

Redu¢do do tempo de implantagdo, tendo em vista que parte da solu¢do ja se encontra
operacional;

Eficiéncia do trabalho, diminuindo custos administrativos;

Aumentar a eficiéncia contra o vazamento ¢ sigilo de dados sensiveis da organizagio,
controlando pro-ativamente todos os pontos possiveis de vazamento digital (endpoint, rede ¢
storage);

Usando o médulo de workflow da solugdo de seguranga instalada no Orgio, é possivel criar
integragdes ndo apenas entre os modulos de seguranga e protegdo da informacao, mas com os
fluxos complexos envolvendo outras ferramentas e sistemas. Essa integragdo traz para o
Orgio a flexibilidade para interagir com o ambiente complexo ¢ diversos que possui, além da
possibilidade de desenvolver componentes proprios de interagdo entre as solucdes e a
tecnologia desenvolvida pelo proprio Orgio;

Os ciberataques, muitas vezes, sao originados no ambiente interno da rede utilizando-se de
dados fornecidos por pessoas da propria organizagdo ou por acessos indevidos, conseguidos
por meio de engenharia social. Trata-se de uma ameaga vinda de usudrios comuns internos,
muitas vezes desavisados e/ou mal-intencionados. E imperiosa a necessidade de gerencia,
informagdo customizada e integrada relacionada aos mais recentes tipos, meios, métodos e
origens de como estas novas ameag¢as podem ser mitigadas e prevenidas;

Prote¢do, autenticidade e acessibilidade as informagdes;

A partir da autenticagdo forte ¢ possivel implementar a conformidade, estabelecendo
controle sobre 0 acesso a redes, aplicativos ¢ dados confidenciais;

Fornecer escalabilidade, disponibilidade e confiabilidade nas metodologias de acesso aos
dados, sejam sensiveis ou ndo;

Gerencia de riscos, com ganhos ccondmicos e agilidade na produgdo proporcionados pelo
uso da nuvem privada do drgao;

Aumento da seguranca preservando o acesso simples ¢ pratico do login Gnico para todos os
usuarios;

Virias camadas de prote¢do fornecidas pela empresa lider do mercado em seguranga de
endpoints, mensageria e Internet, prevencdo contra a perda de dados e recuperacao de dados
e sistemas;

Elimina a complexidade do ambiente através da implementacao de tecnologias de seguranca
de endpoints e da mensageria essenciais integradas, como solu¢des unificadas com
gerenciamento coordenado;

Controles automadticos ajudam vocé a obter, provar e aplicar politicas de TI e objetivos
regulamentares com facilidade;

Implementagdo e operagdes simplificadas com rapida mmplementagdio e minimo de
interrupgdo em seu ambiente, através do gerenciamento facil e do uso otimizado dos recursos
do sistema.
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¢ Prote¢do instantdnca contra ameacas com o suporte do Global Intelligence Network, a maior

rede de informagocs do mundo;

e Protegdo de endpoint abrangente contra ameagas maliciosas dirccionadas aos sistemas

operacionais Windows, Linux, Macintosh, 10S, Android.

2.33. Pelo exposto, ndo restam dividas quanto a necessidade, possibilidade ¢ legalidade dessa
contratagdo, uma vez que, amparados em motivos de ordem técnicas, ficou demonstrado que na
hipotese, se mostra mais vantajoso para a administragdo continuar utilizando a solugdo ja
existente ¢ em perfeita aplicagdao no Orgiio, do que sua substituigio por outras solugdes, tendo
em vista os principios da padronizagdo, economicidade e supremacia do interesse piblico, nos

termos da Lel.

3. DESCRICAO DA SOLUCAO DE TI

3.1. BENS E/OU SERVICOS

A contratagdo compreende as atividades de:

I. Aquisicao de licengas

II. Suporte técnico 24x7 on-site por um periodo de 12 (doze) meses;

3.1.1. O Prazo de entrega, nstalagdo, configuragao ¢ ativagao dos sistemas e softwares nao
sera superior a 30 dias corridos.

3.1.2. A Contratada efctuard a instalagdo, configuragdo e ativagdo dos sistemas ¢ softwares,
atendendo integralmente as caracteristicas ¢ as necessidades do Ministério de Minas e
Energia ¢ responsabilizando-se por todas as conexdes, materiais, acessorios e mao de
obra necessaria para o secu bom funcionamento.

3.1.3. Os sistemas ¢ softwares deverdo ser acompanhados de manuais de instalagdo, operagdo
¢ manutengao, quando de sua entrega, bem como de todos 0s acessorios necessarios 4o
scu pleno funcionamento.

3.1.4. Adicionalmente serdo realizados os seguintes servigos:
« Servigos de instalagdo e customizagao dos produtos;
= Servigos de suporte técnico on-site na modalidade 24x7 (vinte e quatro horas por dia

e sete dias por semana).

3.1.5. Considerando a situacdo atual do MME descrita neste Termo de Referéneia, a

quantidade de licenga a ser contratada encontra-se detalhada na tabela abaixo:
Lote Item | Descricao Unidade Quant.
Aquisi¢ao de Solu¢do para Prevencao de Ataques
1 8 Direcionados, Symantec Advanced Threat Protection — Unidade 1200
Usudarios
3.2. RESULTADOS A SEREM ALCANCADOS

= Redugao da possibilidade de sucesso de ataques aos equipamentos do Ministério;

» Redugao da possibilidade de infec¢ao dos equipamentos do Ministério;

« Atualizagdao automadtica e permanente do sistema antivirus em uso no Ministério;

» Implementagdo de regras e politicas de seguranga no que se refere ao uso de internet e

correlo eletronico;

- Expansdo da protegdo atualmente existente para os novos equipamentos adquiridos ou em

fase de aquisicao;
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- Gerenciamento de forma central de toda a solugdo de Antivirus, reduzindo os custos de
administragio;

+ Controle do acesso as informagdes, implementando autenticagio forte;

« Disponibilidade de local inico de acesso a servigos e aplicagdes, integrado com autenticagio
de duplo fator;

»  Proteger o MME contra o vazamento de informagdes sensiveis ao negocio;

+ Manter a integridade ¢ autenticidade das informagoes;

« Protegdo das aplicagdes intrinsecas ao negdcio;

+ Validagido de conformidade ¢ vulnerabilidades encontradas no ambiente do MME;

« (estao ¢ auditoria das contas administrativas;

«  Ampliagao do nivel de segurangca em ambientes legados.

4. REQUISITOS DA CONTRATACAO

4.1.

4.2.

DE NEGOCIO

4.1.1. O Ministério de Minas e Energia - MME, do ponto de vista estratégico, vem ao longo
dos Gltimos anos realizando. investimentos significativos na informatiza¢do de suas
atividades. Os recursos computacionais do ministério sdo fundamentais para sua missdo
O devido tratamento visando manter a seguran¢a desses recursos torna-se essencial para
a manutengdo da qualidade dos servigos prestados.

4.1.2. Adicionalmente, deverd ser observado que o conjunto de informagoes hoje existente no
ambito do MME constitui um importante patrimonio publico, tornando-se. portanto
obrigatoria a adogdo de medidas para sua manutengdo ¢ preservagao.

4.1.3. A vista do exposto ¢ escopo do presente termo de referéncia delinear os procedimentos
a serem executados, bem como especificar os equipamentos e servigos, para garantir um
perfeito funcionamento da rede ¢ satisfagdo dos seus usudrios.

LEGAIS

I.  Lei n® 8.666/93: Regulamenta o art. 37, inciso XXI, da Constituicio Federal de 1988,
institur normas gerais para licitagdes e contratos da Administragdo Publica e dd outras
providéncias;

II. Instru¢do Normativa SLTI/MP n® 04/2010: Dispde sobre o processo de contratagdo de
Solugdes de Tecnologia da Informagdao pelos oOrgdos integrantes do Sistema de
Administracio dos Recursos de Informagdo e Informatica (SISP) do Poder Executivo
Federal;

III. Plano Plurianual - PPA, Plancjamento Estratégico Institucional — PEI ou Plano Diretor de
Tecnologia da Informagao;

IV. Lein®12.527/2011: Regula o acesso a informagoes;

V. Decreto n® 2.271/1997: Dispde sobre a contratagao de servigos pela Administragdo Puablica
Federal direta, autarquica ¢ fundacional e da outras providéncias;

TEMPORAIS

a) Garantia de funcionamento pelo periodo de 12 (doze) meses

b) O prazo de inicio de atendimento para os chamados de suporte técnico e manutengdo pela
garantia ndo podera exceder 120 (cento e vinte) minutos, a contar da abertura do chamado
telefénico ou registro em sistema web para os dias uteis de 08:00 as 19:00 e 480
(quatrocentos e oitenta) minutos para os demais hordrios, exceto se o problema impactar na
disponibilidade de todo o ambiente externo ou mnterno. Nesse caso, o micio do atendimento
devera ocorrer em 120 (cento e vinte) minutos em qualquer hordrio.

¢) O prazo de entrega e instalacdo deverd ser de no maximo 60 (sessenta) dias, contados da
assinatura do Contrato;
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DE SEGURANCA

4.4.1.

4.4.2.

Providenciar a assimnatura do Termo de Compromisso, contendo declaragio de
manutengao de sigilo ¢ respeito as normas de seguranga vigentes no Contratante, pelo
representante legal da Contratada, conforme Anexo I deste Termo de Referéncia;

Providenciar a assinatura do Termo de Ciéncia da Declaragdo de Manutencio de Sigilo
¢ das Normas de Seguranga vigentes no Contratante, por todos os empregados da
contratada dirctamente envolvidos na contrata¢ao, conforme Anexo Il deste Termo de
Referéncia.

SOCIAIS, AMBIENTAIS E CULTURAIS

4.5.1.

Decreto n® 99.658/90: Regulamenta no dmbito da Administragdo Pablica Federal, o
reaproveitamento, a movimentagao, a alicnagdo ¢ outras formas de desfazimento de
material;

Decreto n® 6.087/07: Altera os arts. 5°, 15% ¢ 21° do Decreto n° 99.658, de 30 de outubro
de 1990. que regulamenta, no &ambito da Administra¢io Publica Federal, o
reaproveitamento, a movimentagdo, a alienagdo e outras formas de desfazimento de
material, e da outras providéncias; e

Instrugdo Normativa SLTI/MP n® 01/2010: Dispde sobre os critérios de sustentabilidade

ambicntal na aquisi¢do de bens, contratagdo de servigos ou obras pela Administragio
Publica Federal direta, autdrquica e fundacional e dd outras providéncias.

REQUISITOS TECNOLOGICOS

4.6.1.

4.6.2.

4.6.3.

4.6.4.

Solugdo para Prevengao de Ataques Direcionados, Symantec Advanced Threat
Protection, incluindo licengas definitivas de uso, garantia de software ¢ substituigio da
Solugdo de Protecdo atual;

Mesmo que a Contratada ofereca para os itens contemplados a mesma solugdo ja
implantada no 6rgdo, sera necessario oferecer licencas novas definitivas e uso
permanente para os itens do objeto, juntamente com a garantia de software e atualizagio
para a ultima versdo, complementando-se ainda com os novos modulos e
funcionalidades existentes neste Termo.

Hardware:

e Possuir no maximo 2U padrao 19 Rack;

¢ Possuir no minimo 02 (dois) processadores Octa Core (8 cores);
¢ Possuir no minimo 64 GB de memoria RAM;

e Possuir no minimo 02 (dois) discos rigidos 146GB;

» Possuir configuragio minima de RAID entre os discos;

e Possuir no minimo 02 interfaces 10/100/1000BaseTX ou 10Gbps
e Possuir fonte redundante ¢ hot swappable;

e Possuir interface de console do tipo RS-232, ou similar.

Caracteristicas do Gerenciamento da Solu¢io:

4.6.4.1. Implementar gerenciamento centralizado com no minimo as seguintes fungdes:
criagio de regras de tratamento de malware, administracio de usudrios,
configuragdes de host e network;Implementar a funcionalidade de event server,
com mecanismo de rotagao automatico dos arquivos de evento;

4.6.4.2. Implementar mecanismo de triangulagao e correlagio dos vetores de ataque;
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4.6.5. Caracteristicas da Administracao da Solucio:
4.6.5.1. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS:

4.6.5.2. Implementar interface CLI segura através do protocolo SSH ou interface serial
RS-232 e similar;

4.6.5.3. Implementar base de usudrios local ¢ consulta a base de usudrios externa através
do protocolo LDAP;

4.6.5.4. Implementar sincronizagao de hora através de protocolo NTP;
4.6.5.5. Implementar no minimo 02 (dois) niveis de administracao distintos
(administrador e usuario);

4.6.5.6. Implementar através da interface grafica, selecido dos niveis ¢ modulos de
geragdo de log, tais como: log de autenticagdo de usuario, log de uso da
Interface Grifica, log da atividade relacionada ao hardware, log do mecanismo
de health-check e log da base de dados;

4.6.5.7. Implementar através da interface grafica mecanismo de atualizacdo da base de
dados e de firmware da solugio;

4.6.5.8. Implementar através da interface grafica mecanismo de dashboard onde seja
possivel a visualizacdo de no minimo as seguintes informacgdes: Sumario de
detecgdo e protecao, grifico de top infecgdes, ¢ grafico da quantidade de e-mails
monitorados;

4.6.5.9. Implementar através da interface de administracdo, configuraciao de mecanismo
de alerta onde seja possivel configurar o modo de operagio;

4.6.5.10. Implementar a atualizagdo (updates) dos appliances via mecanismo de push
dos scguintes modulos: seguranga de contetido ¢ atualizagao de patch;

DE IMPLANTACAO

4.7.1. A implantagdo dessa solug¢do se dard por meio da instalagdo do equipamento, mas a
aplicacdo do (s) arquivos de licenga. O arquivo de licenga deve disponibilizar acesso a
servidor web contendo todos os softwares licenciados para instalagdo e upgrade das
ferramentas contratadas.

4.7.2. Em caso de novas solugdes deve haver um acompanhamento técnico local por parte da
Contratada visando a instalacao e configuracao inicial do Software e/ou equipamento.

5. GARANTIA E MANUTENCAO

5.1.

A Contratada deve possuir servigo de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos c¢/ou falhas na rede relativos aos
cquipamentos c/ou produtos fornecidos;

A cada ligagdo da pessoa autorizada pelo Contratante, a Contratada devera fornecer um
“numero de ocorréncia” que identificard a chamada ¢ a mesma devera fazer parte do relatorio
mensal fornecido ao Contratante pela Contratada para monitoramento dos eventos.

Os servigos de manutencgdo pela garantia deverao estar disponiveis para a pessoa autorizada do
Contratante.

A Contratada devera informar, por e-mail, ao usuario e ao Gestor do Contrato no Contratante o
status do atendimento de chamado aberto de garantia, bem como as respectivas providéncias de
atendimento que estdo sendo adotadas.

A Contratada deverd informar, por e-mail, ao usuario e ao Gestor do Contrato no Contratante o
status do atendimento de chamado aberto de garantia, bem como as respectivas providéncias de
atendimento que estdo sendo adotadas.

6. DE CAPACITACAO
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A contratada deverd repassar ao Contratante todas as informagdes solicitadas ¢ documentagio
exigida no Documento;

Devera ser fornecido repasse de conhecimento customizado para o ambiente do Contratante da
(s) solugdo (oes) adquirida (s);

O treinamento deverd ser ministrado por instrutor certificado pelo fabricante nos componentes
da solugdo ofertada;

O tremamento deverd capacitar as equipes locais ¢ as do Contratante principal a operar,
configurar, administrar ¢ resolver problemas usuais na solugdo ofertada, englobando tanto os
componentes de hardware quanto de software ofertados;

Deverd ser fornecido certificado de conclusao emitido pelo fabricante.

7. METODOLOGIA DE TRABALHO

Tk

Ti2s

7.4.

O Contratante comunicara a Contratada quando uma “Ordem de Servico — OS” estiver sendo
elaborada para que a mesma possa se manifestar no interesse para defini¢io da execucio da
aquisi¢cao e consequentemente atualizagdo e garantia da solu¢io contratada.

O Contratante emitira Termo de Recebimento Provisorio, conforme Anexo IV, sendo

confirmada sua operagdo e desempenho a contento, nos termos deste Termo de Referéncia.

Apos 30 (trinta) dias corridos da emissdo do Termo de Recebimento Provisério, sendo
confirmada sua operagdo ¢ desempenho a contento, o Contratante cmitira o Termo de
Recebimento Definitivo, conforme modelos constantes do Termo de Referéncia — Anexo deste
Contrato.

Os servigos de suporte téenico serdo realizados pelo telefone e por e-mail.

8. SEGURANCA DA INFORMACAO

8.1.

8.2.

Atendimento a legislagdo, principalmente a Instrugdo Normativa GSI/PR n® 01, de 13.06.2008,
do Gabincte de Seguranga Institucional da Presidéncia da Republica, a qual disciplina a gestao
de seguranga da Informagdo e Comunicagdes na Administracdo Piblica Federal, bem como ao
Decreto n® 3505, de 13 de junho de 2000, que institui a Politica de Seguran¢a da Informacio nos
orgaos e entidades da Administragdo Pablica Federal,

Atendimento a Politica de Seguran¢a da Informagdo e Comunicagdes do Contratante - Portaria
MME n° 795, de 5 de setembro de 2012.

9. DEVERES E RESPONSABILIDADE
9.1. RESPONSABILIDADES DA CONTRATANTE

9.1.1.  Nomear Gestor ¢ Fiscais Técnico, Administrativo ¢ Requisitante do Contrato para
acompanhar ¢ fiscalizar a exccugiao do Contrato;

9.1.2. Encaminhar formalmente a demanda, por meio de Ordem de Servico, de acordo com os
critérios estabelecidos neste Termo:

9.1.3. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta
aceita, conforme inspecades realizadas;

9.1.4. Aplicar a4 Contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao o6rgio gerenciador da Ata de Registro de Pregos, quando se tratar de
contrato oriundo de Ata de Registro de Precos;

9.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em Contrato;

9.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da Solu¢do de Tecnologia da Informaciao;
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Definir produtividade ou capacidade minima de fornecimento da Solugao de Tecnologia
da Informagdo por parte da contratada, com base em pesquisas de mercado, quando
aplicavel;

Prever que os direitos de propriedade intelectual e dircitos autorais da Solugdo de
Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo
do contrato, incluindo a documentagio, o codigo-fonte de aplicagdes, os modelos de
dados e as bascs de dados, pertengam a Administracdo, justificando os casos em que
1880 Nao ocorrcr.

9.2. RESPONSABILIDADE DA CONTRATADA

9.2.1.

9.2.2.

9.2.4.

9.2.5.
9.2.6.

9.2.7:

9.2.8.

9.2.9.

9.2.10.

9.2.11.

9.2.12.

9.2.13.

9.2.14.

Indicar formalmente preposto apto a representd-la junto ao Contratante, que devera
responder pela fiel execugido do contrato;

Atender prontamente quaisquer orientagdes e exigéncias do fiscal do Contrato, inerentes
a execugdo do objeto contratual;

Reparar quaisquer danos diretamente causados ao Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagao contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢do ou o
acompanhamento da execugdo dos servigos pelo Contratante;

Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solucio de
Tecnologia da Informagdo pelo Contratante, cujo representante terd poderes para sustar
o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a
medida necessaria;

Manter, durante toda a execu¢do do contrato, as mesmas condigdes da habilitagdo;

Quando especificada, manter, durante a execugao do Contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da Solugdo de Tecnologia da Informacio;

Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de
Tecnologia da Informagdo durante a execugao do contrato;

Fornecer, sempre que solicitado, amostra para realizagao de Prova de Conceito para fins
de comprovagdo de atendimento das especificagdes técnicas; e

Acatar todas as diretrizes e normas estabelecidas pelo Contratante, para execugdo plena
do objeto deste Termo;

Submeter-se a fiscalizagdo do Contratante, no tocante a prestacdo dos servicos,
prestando esclarecimentos solicitados e atendendo imediatamente qualquer reclamagao,
caso venham a ocorrer;

Prestar as atividades objeto da licitagdo, utilizando de mao de obra qualificada ¢
devidamente especializada, necessaria a completa ¢ perfeita execucao dos servigos, em
conformidade com as especificacdes deste Termo;

Aceitar nas mesmas condi¢des contratuais 0s acréscimos ou supressoes necessarias, até
o limite previsto no § 1°, do art. 65, da Lei n° 8.666/93;

Responsabilizar-se por todos os 6nus referentes aos servigos objeto deste Termo,
inclusive saldrios de pessoal, alimentag¢do, hospedagem e transporte, bem como tudo
que as leis trabalhistas e previdencidrias preveem e demais exigéncias legais para o
exercicio da atividade objeto da licitacio.

Comunicar ao Fiscal do Contrato ou a seu substituto, indicado pelo Contratante, por
escrito, qualquer anormahidade que ponha em risco a execugao dos servigos.
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9.2.15. Ter pleno conhecimento de todas as condigdes ¢ peculiaridades inerentes aos servigos a
serem executados ndo podendo invocar posteriormente desconhecimento para cobranga
de pagamentos adicionais ao Contratante ou a ndo prestagdo satisfatoria dos servicos.

9.2.16. Manter sigilo absoluto sobre todas as informagdes provenientes dos servicos realizados,
documentos elaborados e informagdes obtidas reconhecendo serem estes de propriedade
exclusiva do Contratante;

9.2.17. Substituir imediatamente, a critério do Contratante, a qualquer tempo, ¢ sem nenhum
onus adicional, qualquer profissional do seu corpo técnico cuja presenga scja
considerada indesejavel ou inconveniente, em virtude de comportamento inadequado.

9.2.18. Assumir inteira responsabilidade por quaisquer danos ou prejuizos causados por scus
empregados ou por terceiros sob sua responsabilidade, por negligéncia, imprudéncia ou
impericia, ndo se excluindo ou reduzindo essa responsabilidade em razio da
fiscaliza¢ao ou do acompanhamento realizado pelo Contratante.

9.2.19. Fornecer todos os documentos e manuais necessarios para garantir o bom
funcionamento, suporte e manutengao dos equipamentos e software fornecidos.

9.2.20. Refazer, sem onus para o Contratante, dentro do prazo estabelecido, os servigos
prestados que apresentem defeitos, erros, danos, falhas e/ou quaisquer outras
irrcgularidades em razdo de negligéncia, ma execugdo, emprego de mao-de-obra e/ou
ferramentas inadequadas.

9.2.21. Manter, durante o periodo de vigéncia do contrato, todas as condigdes que enscjaram a
contratagdo, particularmente no que tange a regularidade fiscal, desempenho ¢
capacidade técnica operativa;

9.2.22. Os profissionais disponibilizados pela Contratada para a prestagdo dos servigos nao
terao nenhum vinculo empregaticio com o Contratante e deverdo estar identificados
com cracha de identificacio da mesma, estando sujeitos as normas internas de
scguranca do Contratante, inclusive aqueles referentes a identificacao, trajes, transito ¢
permanéncia em suas dependéncias;

9.2.23. Nao ceder ou transferir a outra empresa, total ou parcialmente, os servigos contratados;

9.2.24. Responsabilizar-se por eventuais despesas de custeio com deslocamentos de técnicos da
Contratada ao local de instala¢do, bem como todas as despesas de transporte, didrias,
seguro ou quaisquer outros custos envolvidos;

9.2.25. Devera ser fornecido documento que comprove a importagdo legal dos equipamentos
conforme Decreto n® 7.174, de 12 de maio de 2010, em seu artigo terceiro, inciso 111;

9.2.26. Submeter-se a Politica de Seguranga da Informagao ¢ Comunicagdes ¢ demais normas
de seguranga vigentes no Contratante ¢ abster-se de veicular publicidade ou qualquer
outra informagdo acerca das atividades desempenhadas, sem prévia autorizagdo do
Contratante;

9.2.27. Providenciar a assinatura do Termo de Compromisso, contendo declara¢io de
manutengdo de sigilo ¢ respeito as normas de seguranga vigentes no MME, pelo
representante legal da Contratada, conforme Anexo I deste Termo;

9.2.28. Providenciar a assinatura do Termo de Ciéncia da Declaragao de Manutengio de Sigilo

e das Normas de Seguranga vigentes no Contratante, por todos os empregados da
contratada diretamente envolvidos na contratagdo, conforme Anexo 1l deste Termo.

10. MODELO DE EXECUCAO DO CONTRATO
10.1. PRAZOS E CONDICOES

10.1.1. Apds a assinatura do Contrato, a Contratada devera instalar as licengas no prazo
maximo de 30 (trinta) dias corridos.
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10.1.2. As Ordens de Servico somente serdo validadas ¢ liberadas para pagamento quando as
condicdes a seguir forem satisfeitas:
I. As licengas forem entregues ¢ instaladas pela Contratada atendendo as
especificagdes contidas neste Termo;
II. O fornecedor emitir Certificado de Garantia de 12 meses para as licengas
entregucs;
II1. A qualidade do servigo tiver sido avaliada ¢ aceita pela drca de TL
10.1.3. A documentagdo deverd ser fornecida em sua forma original, ndo sendo aceitas copias
de qualquer tipo;
10.1.4. Todas as caracteristicas cxigidas deverdo ser comprovadas, independente da descrigao
da proposta, através de documentos do fornecedor como catdlogos, manuais, ficha de
especificacao técnica.

11. METODOLOGIA DE AVALIACAO DA QUALIDADE

12.

11.1.

11.2.

11.3.

11.5.

Todos os produtos entregues e servigos prestados pela Contratada estardo sujeitos a avaliagdo
e controle de qualidade executados pelo Contratante;

A avalia¢do da qualidade serd realizada no momento da entrega dos produtos e por meio da
verificagdo dos servi¢os durante ¢ apos a sua instalagdo ¢ configuragio;

O controle de qualidade scra exccutado com base nos parametros definidos no item 16.2
NIVEIS DE SERVICO;

Durante a realiza¢ao dos servigos os Fiscais Técnicos verificarao a atuagdo dos profissionais
da Contratada quanto ao cumprimento dos roteiros, procedimentos ¢ manuais operacionais,
além do cumprimento das normas de seguranca da informa¢do do Contratante;

Todos os produtos deverdo atender as especificagdes contidas neste Termo e a garantia devera
ser exccutada conforme as disposi¢cdes aqui estabelecidas. SO sera cfetuado pagamento a
contratada apés o ateste por parte do Contratante quanto a adequagdo as especificagdes
exigidas e a qualidade dos produtos adquiridos.

PAPEIS E RESPONSABILIDADES

1.2.3%

12.2,

12.3.

12.4.

12.5.

12.6.

Antes de iniciar a execucdo dos servicos demandados, serdo definidos prazos e
responsabilidades que deverdao ser cumpridos por cada um dos papéis abaixo a fim de
possibilitar o atendimento da demanda no prazo estipulado.

Gestor do Contrato: Servidor com atribuigdes gerenciais, designado para coordenar c
comandar o processo de gestao e fiscalizacdo da execugao contratual, indicado por autoridade
competente.

Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da Informagio,
indicado pela autoridade competente dessa drea para fiscalizar tecnicamente o Contrato.

Fiscal Administrativo do Contrato: Servidor representante da Arca Administrativa, indicado
pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos.

Fiscal Requisitante do Contrato: Servidor representante da Area Requisitante da Solugio,
indicado pela autoridade competente dessa drea para fiscalizar o contrato do ponto de vista
funcional da Solugao de Tecnologia da Informacao.

Preposto: Representante da contratada, responsavel por acompanhar a execugao do contrato e
atuar como interlocutor principal junto ao Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual.
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13. ESTIMATIVA DE VOLUME DE BENS / SERVICOS

13.1.

A estimativa de volume de bens ¢ servicos levou em conta levantamento do quantitativo de
funciondrios, computadores em rede, equipamentos de missdo critica, que demostrou a
necessidade de aquisigdo ¢ consequentemente a atualizagio do quantitativo de licengas,
conforme tabela abaixo:

lote | fem |Descige Unidade | Quant

Aquisigao de Solugao para Prevencdo de Ataques Direcionados, |

Symantec Advanced Theeat Protecion - Ustérios Unidede | 1200

14. MECANISMOS FORMAIS DE COMUNICACAO

14.1.

14.2.

14.3.

O Contratante emitira Ordem de Servigo ou Fornecimento de Bens, especificando os servigcos
e/ou produtos a serem entregues pela Contratada;

Na reunido inicial, que marca o periodo de execucio do contrato, a Contratada deverd indicar
formalmente preposto apto a representd-la junto ao Contratante. Esse profissional fard a
interagdo entre o Contratante e a Contratada, e sera responsavel por acompanhar a execugio
do contrato e atuar como interlocutor principal junto ao Contratante:

Serao agendadas reunides, conforme a necessidade. a fim de possibilitar a interacdo entre o
Contratante ¢ a Contratada, devendo ser registradas pela Contratada em atas as decisdes
tomadas.

CONDICOES DE PAGAMENTO

15.1.

15.2

15.4.

O pagamento deverd ser efetuado mediante a apresentagio de Nota Fiscal ou Fatura pela
Contratada, que deverd conter as informagdes necessarias a conferéncia do objcto fornecido,
incluindo seu valor total, impostos, descontos, em conformidade com o preco contratado;

O pagamento da Nota Fiscal ou Fatura, devidamente atestada pelo servidor responsavel pelo
acompanhamento e fiscaliza¢do do contrato, devera ser efetuado em até 30 (trinta) dias uteis
apos o recebimento definitivo do objeto;

O objeto serd recebido provisoriamente, pelo responsavel pelo seu acompanhamento e
fiscalizagdo para efeito de posterior verificacio de sua conformidade com as especificagdes
constantes neste Termo de Referéncia, no prazo de até 05 (cinco) dias tteis.

Apos 30 (trinta) dias fteis da emissdo do Termo de Recebimento Provisorio. conforme
Anexo 1V, sendo confirmada sua operagdo ¢ desempenho a contento, nos termos deste
Termo, o Contratante emitira o Termo de Recebimento Definitivo, conforme Anexo V;

Antes do pagamento, o Contratante verificard a regularidade fiscal da Contratada através de
consulta “on-line” ao Sistema de Cadastramento Unificado de Fornecedores — SICAF, ou na
impossibilidade de acesso ao referido sistema, mediante consulta aos sitios oficiais;

Eventual situagao de irregularidade fiscal da Contratada nio impede 0 pagamento sc¢ o
fornecimento tiver sido prestado e atestado. Tal hipotese ensejard, entretanto, a ado¢do das
providéncias pendentes ao sancionamento da Contratada e rescisio contratual.

Ao Contratante fica reservado o direito de retengio ou glosa no pagamento, sem prejuizo das
sangdes cabiveis quando a Contratada:

Nado produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

Deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou
utiliza-los com qualidade inferior a demandada.
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15.10. Quando da ocorréncia de ¢ventuais atrasos de pagamento provocados exclusivamente pela

Administragdo, o valor devido deverd ser acrescido de atualizagdo financeira, e sua apuragdo
se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora scrdo calculados a taxa de 0.5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicagdo das scguintes formulas:

1= (TX/100)/365

EM =1x N x VP, onde:

I = Indice de atualizagio financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Namero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela em atraso”.

16. MODELO DE GESTAO DO CONTRATO

16.1.

16.2.

CRITERIOS DE ACEITACAO, ALTERACAO E CANCELAMENTO DOS
SERVICOS

16.1.1. O objeto licitado devera ser entregue e instalado pelo proprio fornecedor ou por
téenico(s) da empresa fornecedora;

16.1.2. A Solug¢do de Tecnologia da Informagdo fornecida podera, a qualquer tempo, ser
manuseada por técnicos habilitados do Contratante;

16.1.3. As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando as
condigdes a seguir forem satisfeitas:

a) A Solugido de Tecnologia da Informagao for entregue ¢ instalada, atendendo as
especificagdes contidas neste Termo;

b) O fornecedor emitir certificado de garantia de 12 (doze) meses on-site para as
licengas entregues; ¢

¢) A qualidade do servigo for avaliada e aceita pela drea de tecnologia da informacdo.

16.1.4. O objeto sera recebido provisoriamente, pelo responsivel pelo seu acompanhamento e
fiscalizagdo para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes neste Termo, no prazo de até 05 (cinco) dias tteis;

16.1.5. Apds 30 (trinta) dias corridos da emissdo do Termo de Recebimento Provisorio,
conforme Anexo IV, sendo confirmada sua operagdo e desempenho a contento, nos
termos deste Termo de Referéncia, o Contratante emitira o Termo de Recebimento
Definitivo, conforme Anexo V;

16.1.6. O objeto poderd ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo, devendo ser substituido no prazo de até 15
(quinze) dias uteis, a custa da Contratada, sob pena de aplicagdo das penalidades
previstas neste Termo; ¢

16.1.7. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez
e seguran¢a do fornecimento, nem a ético-profissional pela perfeita execu¢do do
contrato, dentro dos limites estabelecidos em Lei.

NIVEIS DE SERVICOS
16.2.1. DA INSTALACAO E CONFIGURACAO DA SOLUCAO

16.2.1.1. O Contratante disponibilizarad o espago no CPD e refrigeragao suficiente para
comportar 0os equipamentos novos a serem adquiridos e os ja existentes,
assim como, a infraestrutura elétrica até o quadro de energia com
capacidades (corrente e tensdo) suficientes de suportar todos os
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equipamentos novos e os jé existentes, durante todo o periodo de instalagio

¢/ou migragao.

16.2.1.2.

O Contratante se responsabilizarda por manter o ambiente que sofrerd

inferven¢do com a ultima copia de scguranga completa (backup full),

realizada e valida.

16.2.1.3.
Contratante;

A Contratada deverd instalar a solugdo ofertada nas instalacdes do

16.3. CONDICOES DE SUPORTE, GARANTIA E MANUTENCAO DA SOLUCAO

16.3.1. Detalhamento das Atividades de Suporte:

16.3.2.

O suporte téenico deverd ser prestado para cada solugio adquirida ¢ devera ser

acionado em caso de qualquer indisponibilidade da solu¢do, devendo haver o
atendimento "on-site", sc¢ requerido pelo Contratante, conforme os indices de

criticidade abaixo:

< i o : Prazo  Maximo de
(riticidade Descricdo Prazo Maximo de Atendimento : :
- Restauracdo de Servigo
Sistema parado ou produto inoperante com impacto na operagdes o
N ] . : ? : : v e Em ate 2 horas deve ter um técnico do fornecedor On-site
criticas de negécio. Exemplos: Servidor de producio ou outro e 4 _ :
Em até 15 min. um Engenheiro de Suporte do fabricante deve|Em  até 8  horas

Severidade 1{Alta)

sistema inicial estd inativo. Parte substancial dos dados essenciais
corre risco de perda ou corrupgdo. Operagdes relacionadas ao
negocio foram afetadas, falha que compromete a integridade geral
do sistema ou dos dados.

iniciar o atendimento através de transferéncia ao telefone.
Gerente técnico do fabricante deve estar disponivel 24x7 e ser
automaticamente notificado na abertura do caso.

Entrega da Solugao em
até b dias.

Severidade 2 (Meédia/Alta)

Alto impacto no ambiente de producdo ou grande restrigio de
funcionalidade. Exemplo:Ocorreu um problema no qual um recurso
importante foi gravemente danificado. As operagdes podem
continuar de forma limitada, embora a produtividade  longo prazo
possa ser afetada negativamente.

Em até 4 horas deve ter um técnico do fornecedor On-site.Em
até 2 horas um Engenheiro de Suporte do fabricante deve
iniciar o atendimento através de transferéncia ao telefone ou
retorno de chamada. Gerente técnico do fabricante deve estar
disponivel 24x7 e ser automaticamente notificado na abertura
do caso.

Em até 16 horas
Entrega da Solugdo em

ate 10 dias.

Severidade 3 (Média/Baixa)

0 defeito ndo gera impacto ao negdcio. Exemplo: Ocorreu um erro
que causou impacto negativo limitado na operacdes.

Em até 8 horas deve ter um técnico do fornecedor On-site.
Em até 6 horas um Engenheiro de Suporte do fabricante entra
em contato

24 horas
Entrega da Solugao em

Em  até
até 15 dias ou na
proxima atualizado do
Software.

O problema é pequeno, u de documentaio.  Exemplos: O

até 72 horas
Entrega da Solugdo em

Em

Severidade 4 (Bail problema ndo afetou as operagdes da contratante negativamente;|Em até 12 horas um técnico do fornecedor entra em contato.faté 20 dias  ou
everidade 4 (Baixa _ 3 ] : o : :
Encaminhamento de solicitagdes e ou sugestdes para novos|No mesmo dia ou no préximo dia itil comercial considerado para as
recursos ou aprimoramento do software licenciado. proximas atualizagbes
do Software
16.3.3. O atendimento pelo fabricante deve estar disponivel para os produtos de seguranga,
disponibilidade e pela combina¢io de ambos;
16.3.4. O fabricante deverd disponibilizar 24x7x365 um recurso humano designado para
fornecer assisténcia ao gerenciamento de todos os incidentes de suporte cadastrados
Jjunto ao mesmo; N
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16.3.5.

16.3.6.

16.3.7.

16.3.8.

16.3.9.

16.3.10.

16.3.11.

16.3.12.

16.3.13.
16.3.14.

16.3.15.

16.3.16.

16.3.17.
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A cada chamado de suporte categorizado como grau de severidade 1, os recursos
previstos no item 12, deverdo ser notificados ¢ iniciara o auxilio na condugao do
processo internamente junto ao fabricante;

Deverd ser fornecido um servigo a nivel mundial de monitoramento proativo para
ameacas de seguranca que encaminhe notificagdes téenicas via e-mail;

Deverdo ser executados por parte do fabricante, relatdrios trimestrais referente ao
historico dos incidentes, independente de seu estado (abertos, fechado e em
andamento);

Para eventos caracterizados como Severidade 1 e¢/ou Severidade 2, deverdo ser
disponibilizadas até 4 visitas presenciais solicitadas sob demanda no periodo de 12
(doze) meses em regime 24 x 7 x 120 para resolucao dos chamados, atividades
proativas com acesso as ferramentas de propriedade exclusivas do fabricante para
andlise de capacidade e reparos;

Deverido ser fornecidos para consumo 120 dias em meio periodo, durante o horario
comercial de um engenheiro do fabricante, devidamente registrado no quadro de
funciondrios do fabricante, através do regime de CLT, e sera designado para tarefas,
de no minimo, manutenc¢do proativa, reparos e andlise de capacidade, esta
comprovagdo devera ser enfregue juntamente com a entrega dos manuais de
comprovagado técnica, anterior a faze da amostra;

Deve possibilitar a abertura de chamados de suporte, para no minimo, os seguintes
métodos via tclefone, e-mail, "website" do fabricante;

Todos os prazos para atendimento da garantia comegardo a ser contados a partir da
abertura do chamado independentemente deste ter sido feito via telefone, e-mail,
Website do fabricante;

O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da
soluc¢do;

Dentro do prazo maximo de solugao esta compreendido o prazo de atendimento;

Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao
Contratante, as providéncias que serdo adotadas para a solugdo do chamado;

Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servigos sem restrigdes, ou seja, quando ndo se tratar de uma solugdo
paliativa;

Os servigos de atendimento de garantia para chamados de severidades 1 e 2 nao
podem ser interrompidos até o completo restabelecimento de todas as fungdes do
sistema paralisado (indisponivel), mesmo que para isso tenham que se estender por
periodos noturnos e dias nao uteis (sabados, domingos e feriados);

O fornecedor emitira relatorio sempre que solicitado pelo Contratante, em papel ¢
em arquivo cletronico, preferencialmente em arquivo texto, com informagdes
analiticas ¢ sintéticas dos chamados da garantia abertos ¢ fechados no periodo,
incluindo:

a. Quantidade de ocorréncias (chamados) registradas no periodo;

b. Numero do chamado registrado e nivel de severidade, inclusive aqueles com
reabertura;

c. Data e hora de abertura;

d. Data e hora de nicio e conclusao do atendimento;

e. Identificagdo do técnico do Contratante que registrou o chamado;

f. Identificacdo do técnico do Contratante que atendeu o chamado da garantia;

g. Descrigdo do problema;

h. Descri¢do da solugdo;
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16.4.

16.3.18.

16.3.19.

16.3.20.

16.3.21.

16.3.22.

16.3.23.

16.3.24.

16.3.26.

16.3.27.

16.3.28.
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i. Informagoes sobre eventuais escalagdes;

j- Resumo com a lista de chamados concluidos fora do prazo de solucio
estabelecido;

k. Total de chamados no més ¢ o total acumulado até a apresentagio do relatorio.

Devera ser emitido um relatorio de histdrico e revisao de casos, fornecido pelo
gerente téenico do fabricante, sob os chamados abertos ou de responsabilidade do
fabricante;

Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade,
problemas cuja solugdo dependa de correg¢do de falhas (bugs) ou da liberagio de
novas versoes ¢ patches de corregio, desde que comprovados pelo fabricante da
solucio;

Para esses problemas, o fornecedor devera nos prazos estabelecidos nos niveis de
criticidade, restabelecer o ambiente, através de uma solugdo paliativa ¢ informar ao
Contratante, em um prazo maximo de 24 (vinte e quatro) horas, quando a solugio
definitiva sera disponibilizada para o Contratante;

Esta solugao definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta)
dias uteis, no caso da necessidade de criacao de um patch/fix;

Durante o periodo de garantia, o licitante compromete-s¢ a substituir, em até 15
(quinze) dias uteis, os cquipamentos que apresentarem. ecm um periodo de 60
(sessenta dias), duas ocorréncias de defeitos por inoperancia do produto ou 3 (trés)
ocorréncias de deficiéncia operacional do produto;

As ferramentas e equipamentos necessarios a manutengdo serdo de responsabilidade
da proponente;

Nos casos em que as manutengdes necessitarem de paradas da solucéo, o Contratante
devera ser immediatamente notificado para que sc proceda a aprovagdo da
manutengdo, ou para que scja agendada nova data, a ser definida pelo Contratante,
para execucao das atividades de manutengio;

O proponente deve emitir relatorios de todas as intervengdes realizadas, preventivas
e corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e
detalhando os pormenores das intervengdes, de forma a manter registros completos
das ocorréncias e subsidiar as decisdes da administragdo do Complexo Central de
Tecnologia do Contratante, caso requeiram;

O relatorio deve ser assinado por representante do Contratante, responsavel pelo
acompanhamento do servico, que sc obriga a acompanhar a cxecugao das
manutengocs;

Durante o periodo de garantia o fornecedor executard, sem oOnus adicionais,
corregoes de falhas (bugs) de hardware e software;

Durante o periodo de vigéncia do contrato o Contratante tera direito, sem Onus
adicional, a todas as atualizagdes de versdo e releases dos softwares e firmwares que
fazem parte da solugdo ofertada.

CANAIS DE ATENDIMENTO:

16.4.1.

16.4.2.

16.4.3.

Serd disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana através de site na Internet e/ou canal
telefonico gratuito 0800;

Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados
técnicos poderdo ser abertos via e-mail, "website" do fabricante, telefone, etc;

O fornecedor deve informar pagina da Internet onde estejam disponiveis drivers
atualizados, ultimas versdes do firmware e demais informagoes sobre detalhes
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técnicos dos equipamentos, sem restricdes de acesso publico ou via cadastramento
de pessoas autorizadas pelo Contratante para o acesso.

17.1. DA SOLUCAO DE TI

17.2.

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

O fornecedor concederd ao Contratante garantia integral durante 12 (doze) meses,
“on-site” com atendimento 24 horas por dia e sete dias por semana, a contar da data
de homologacao do produto, contra qualquer defeito ou problema em toda a solugao,
incluindo avarias no transporte dos equipamentos até o local de entrega, mesmo
ocorrida sua aceitagao/aprovagao pelo Contratante;

O fornecedor garante por, no minimo, 12 (doze) meses o fornecimento dos
componentes de software, para manuteng¢des, suporte técnico ou ampliagoes, de
forma que possam ser mantidas todas as funcionalidades inicialmente contratadas.

Durante o periodo de garantia, deve ser efetuada manutengdo preventiva, em
intervalos predeterminados e de acordo com critérios prescritos pelo Contratante,
destinada a reduzir a probabilidade de falha ou a degradac¢ao do funcionamento da
solugdo, para tanto, o proponente deve fornecer, quando da assinatura do contrato,
cronograma com previsao das manutengdes preventivas;

Manutengdo corretiva sera efctuada sempre que a solugdo apresente falhas que
impegam o seu funcionamento normal c¢/ou requeiram a intervencao de técnico
especializado;

As manutengdes preventivas e corretivas serdo de responsabilidade do fornecedor,

sem custos adicionais ao Contratante;

Durante o periodo de garantia, qualquer componente que apresente defeito ou mau
funcionamento, sem indica¢do de solucdo, deve ser substituido imediatamente.

CONTRATUAL

17.2.1.

17.2.2.

17.2.3.

17.2.4.

17.2.5.

17.2.6.

Serd exigida da Contratada, no momento da assinatura do Contrato, a prestagdo de
garantia contratual pela execugdo das obrigagdes assumidas, no valor de 5% do valor
contratado, cabendo & contratada optar por uma das modalidades previstas em lei:
caugdo em dinheiro ou titulo da divida publica, fianca bancéria e seguro-garantia;

A garantia prestada pela Contratada serd liberada ou restituida apos o término do
contrato, caso ndo haja pendéncias, observado o disposto no art. 56, § 4° da Lei n®
8.666/93, se for o caso;

Se a garantia for utilizada em pagamento de qualquer obrigacdo, a Contratada sc
obrigara a fazer a respectiva reposigdo, no prazo maximo de 48 (quarenta e 0ito)
horas, a contar da data em que for notificada pelo Contratante;

Quando se tratar de caugao em dinheiro, a Contratada fard o devido recolhimento em
entidade bancéria ¢ conta indicada pelo Contratante. Em se tratando de fianga
bancdria, deverda constar do instrumento a renuncia cxpressa pelo fiador dos
beneficios previstos nos arts. nos. 827 e 836 do Codigo Civil;

Encerrada a vigéncia contratual, a Contratada solicitard a devolu¢do da garantia ao
fiscal do Contrato através de documento contendo o timbre da Contratada e assinado
pelo responsével;

A drea responsavel ira elaborar oficio autorizando a Contratada a retirar o valor junto
a mstituigdo em que se encontra a garantia.
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18. PROPRIEDADE, SIGILO E RESTRICOES

18.1.

18.2.

18.3.

18.4.

18.5.

A Contratada devera garantir a seguranca das informacdes do Contratante ¢ se comprometer
em nao divulgar ou fornecer a terceiros quaisquer dados ¢ informacdes que tenha recebido do
Contratante no curso da prestagio dos servigos, a menos que autorizado formalmente e por
escrito para tal;

Toda a documentagdo gerada durante a vigéncia do Contrato deve ser rcpassada ao
Contratante com todos os direitos de propricdade;

Todos os produtos fornecidos como resultado da exccugio do projeto serido de propriedade do
Contratante, aplicando-se as restrigdes relativas aos dircitos de propriedade intelectual e
direitos autorais da solugdo de tecnologia da informagio, conforme regula a lei n® 9.610/98;

7.54. A Contratada deverd submeter-se a4 Politica de Seguranga da Informacdo c
Comunicagoes do Contratante ¢ abster-se de veicular publicidade ou qualquer outra
informagdo acerca das atividades desempenhadas, sem prévia autorizagao do Contratante;
Apos a assinatura do Contrato, os profissionais responsiveis pela execugio dos Servicos
deverdo assinar o Termo de Compromisso e Manutengio de Sigilo, comprometendo-se a
preservar as informagdes a que tiverem acesso em virtude dos servigos prestados.

19. SANCOES APLICAVEIS

19.1.

19.2.

19.3.

19.4.

19.5.

. 19.6.

A sangdes a serem aplicadas durante o certame licitatorio serdo definidas pela Comissdo
Permanente de Licitagio — CPL.

Pela inexecugdo total ou parcial das condigdes pactuadas, crros de execucao, demora na
entrega dos materiais, a Administragio poderd, garantida a prévia defesa, aplicar a Contratada,
as scguintes sangdes, sem prejuizo da responsabilidade civil ¢ criminal:

I. Adverténcia;
II.  Multa (na forma dos itens 7.6.7 ¢ 7.6.8);

IL. Suspensio tempordria do direito de participar, por prazo nio superior a 02 (dois) anos,
em licitagdo, e impedimento de contratar com o Orgio Sancionador;

IV. Declaragdo de inidoneidade para licitar ou contratar com o Orgio Sancionador enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitaciao
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que o
contratado ressarcir a Administragao pelos prejuizos resultantes e apos decorrido o prazo
da san¢do aplicada com base no inciso anterior:

V. Impedimento de licitar ¢ contratar com a Unido com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos;

VI. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que a Contratada ressarcir o Contratante pelos prejuizos causados.

As sang¢Oes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente.

Caberi ainda ao fiscal, o papel de notificar a empresa Contratada quando da inexecucdo total
ou parcial do objeto.

As sangdes previstas de adverténcia, suspensio temporaria e declaracio de inidoneidade
podem ser aplicadas juntamente com as sang¢des de multa, facultada a defesa prévia do
interessado, no respectivo processo, no prazo de 05 (cinco) dias uteis.

A sangio de declara¢ao de inidoneidade para licitar ou contratar, é de competéncia exclusiva
do Ministro de Estado, do Secretirio Estadual ou Municipal, conforme o caso, facultada a
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defesa do interessado no respecetivo processo, no prazo de 10 (dez) dias da abertura de vista,
podendo a reabilitagio scr requerida apos 2 (dois) anos de sua aplicagio.

19.7. Segue abaixo quadro contendo os graus de correspondéncia nos casos de multa e adverténcia:

Grau [Correspondéncia
1 Adverténcia por ocorréncia
0,2% do valor total da contratagdo, por ocorréncia e até o 202 dia
corrido
3 5% do valor do contrato, por ocorréncia, limitado a 10%
4 20% do valor do contrato, ensejando seu desfazimento

2

19.8. Abaixo consta a relagdo das inexccugdes totais ou parciais:

Sangbes aplicaveis por grau e por reincidéncia

Item Descrigcao
b i 2 3 a
1 Atrasar o fornecimento. 1lvez 1lvez 1lvez 1lvez
Fornecer os bens em
embalagens dessemelhantes
2 1vez 1vez 1vez 1vez

as especificadas no edital do
pelo fabricante.

Entregar os bens fora do prazo
3 R 1Lvez 1lvez 1vez 1vez
estipulado.

Entregar os bens em locais
a . s 1vez 1vez 1vez 1vez
diferentes dos estipulados.

Atrasar injustificadamente a

5 1lvez 1vez 1lvez lvez
entrega dos bens.
Entregar os bens em
quantidades diferentes da

6 lvez 1lvez 1lvez 1lvez

estipulada no edital ou nota
de empenho.
Entregar os bens com defeitos,

avarias ou qualquer outro
7 1vez 1vez 1lvez 1vez

dano por manipulagdo
incorreta ou falta de zelo.
Transportar os bens de forma
8 ! 1vez lvez 1vez lvez
inadequada.

Ndo fornecer o objeto na
2) ) . 1vez 1vez 1vez 1vez
forma estipulada no edital.
N3o atender a solicitagao de
substitui¢cdo dos materiais com
10 . A 1vez 1vez 1vez 1vez
defeitos, avarias ou fora da

especificagao.

Encaminhar nota fiscal em
desconformidade com os bens
S 1 B 5 1vez 1lvez 1lvez 1lvez
ou quantidades diferentes da

entregue no MIME

Deixar de cumprir quaisquer
dos itens do Edital e de seus

12 Anexos, caso houver, naol|l vez 1vez 1lvez 1vez
previstos nesta tabela de
multas

19.9. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
responderda a Contratada pela sua diferenca, que sera descontada dos pagamentos
eventualmente devidos pela Administragao ou cobrada judicialmente.

19.10. As penalidades serio obrigatoriamente registradas no SICAF, e no caso de suspensdo de
licitar, a Contratada devera ser descredenciada por igual periodo, sem prejuizo das multas
previstas neste Termo ou Edital e seus Anexos e demais cominagdes legais.

19.11. Se o motivo ocorrer por comprovado impedimento ou por motivo de forga maior,
devidamente justificado e aceito pela Administracdo do Contratante, a Contratada ficara
1senta das penalidades mencionadas.
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19.12. Aplicar-sc-d adverténcia por faltas consideradas leves, assim entendidas como aquelas que
nao acarretarem prejuizos significativos ao objeto da contratagdo.

19.13. A aplicagido de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurard o contraditorio e a ampla defesa.

19.14. A autoridade competente, na aplicagdo das sangoes, levara em consideragio a gravidade da
conduta do infrator, o cariter educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

19.15. Caso o Contratante determine, a multa devera ser recolhida no prazo maximo de 10 (dez)
dias, a contar da data do recebimento da comunicag¢io enviada pela Contratada.”

ESTIMATIVA DE PRECO

20.1. A presente contratagdo esta cstimada cm RS 462.000,00 (quatrocentos ¢ sessenta ¢ dois mil
reais) conforme abaixo discriminado:

Lote | tem |Descigso | Unidade | Quant | ViUnitario | VL Total

Aquisi¢ao de Solugao para
Prevencao de Ataques

1 8 |Direcionados, Symantec Unidade 1200 | R$385.00| R$ 462.000,00
Advanced Threat Protection —
Usuarios

CARACTERIZACAO DA SOLUCAO

21.1. A aquisigdo objcto da licitagdo, csta enquadrada na classificagio de bens comuns, em
atendimento ao disposto no Decreto n® 5.450/05, pois seus padroes de desempenho ¢ qualidade
podem ser objetivamente definidos neste Termo e no Edital, por meio de especificagoces usuais
do mercado.

DISPOSICOES GERAIS

22.1. E admissivel a fusdo, cisdo ou incorporagio da Contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilita¢do
exigidos na licitacdo original, sejam mantidas as demais clausulas e condigdes do Termo de
contrato, ndo haja prejuizo a execuc¢do do objeto pactuado e haja anuéncia expressa da
Administracao a continuidade do Termo de Contrato.

22.2. Nao scra admitida a subcontratagdao do objeto contratado.
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ANEXO I

TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

O MINISTERIO DE MINAS E ENERGIA - CNPJ/MF n° 37.115.383/0001-53, sediado na
Esplanada dos Ministérios — Bloco U, doravante denominado CONTRATANTE, e, de outro lado, a
INFOSEC Tecnologia da Informacio Ltda. - CNPJ n.° 11.266.883/0001-00, estabelecida na SCN
Quadra 05 Torre Sul, Sala 1212, Ed. Brasilia Shopping, Asa Norte - CEP: 70715-900 - Brasilia —
DF, doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.° 30/2016 doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA poderi ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem
como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguran¢a da Informagio do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas ¢ condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes
a screm observadas pela CONTRATADA, no que diz respeito ao trato de mformagdes sigilosas,
disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto
do CONTRATO PRINCIPAL celebrado entre as partes ¢ em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para produgdo ¢ transmissdao de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restricao de acesso pablico em razio de
sua imprescindibilidade para a seguran¢a da sociedade ¢ do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO sc vincula.

Cliusula Terceira —- DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo
fonte de programas de computador na integra ou em partes, férmulas, desenhos, copias, modelos, amostras
de ideias, aspectos financeiros e econdmicos, definicdes, informacdes sobre as atividades do
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nio ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus

P
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empregados, a CONTRATADA venha a ter acesso, conheeimento ou que venha a lhe ser confiada durante e
em razao das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagio, exceto se tal fato decorrer de ato
ou omissao da CONTRATADA;

I — tenham sido comprovadas ¢ legitimamente recebidas de terceiros, estranhos ao presente TERMO);

IIT — sejam reveladas em razao de requisi¢ao judicial ou outra determinacao valida do Governo, somente até
a extensao de tais ordens, desde que as partes cumpram qualquer medida de prote¢do pertinente ¢ tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo hébil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a nio permitir que qualquer empregado envolvido
direta ou indirctamente na execugao do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua
estrutura organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagio
sigilosa sem o consentimento expresso ¢ prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia ¢ obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execu¢ao do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia o CONTRATANTE dos
documentos comprobatarios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protegdo da
informagao sigilosa do CONTRATANTE, bem como evitar ¢ prevenir a revelagio a terceiros, exceto sc
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanccerd como fiel depositiria das informagdes reveladas a outra parte em
funcao deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utiliza¢io das informacdes
disponibilizadas em face da execugiao do CONTRATO PRINCIPAL.

Pardgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que néo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
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adotar cautelas ¢ precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razio, tenha acesso a clas;

I1 — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais ¢ outras despesas derivadas, a divulgacio
ou utilizagdo das INFORMACOES por scus agentes, representantes ou por terceiros;

11 — Comunicar o CONTRATANTE. de imediato, de forma expressa ¢ antes de qualquer divulgagio, caso
tenha que revelar qualquer uma das INFORMACOES, por determinagio judicial ou ordem de atendimento
obrigatorio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagoes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagio da informagdo a que a CONTRATADA teve acesso em razio
do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
a imediata aplicagdo de penalidades previstas conforme disposigdes contratuais ¢ legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposi¢ao de todas as perdas e danos sofridos pclo CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil ¢ criminal, as quais serdo apuradas em regular processo administrativo ou
judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto
a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo
expressa determinagdo em contrdrio, sobre eventuais disposi¢des constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — O CONTRATANTE tera o direito de, a qualquer tempo ¢ sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informacgoes requeridas pertinentes a0 CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novagdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislacio e

regulamentagdo brasileiras pertinentes;
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V = O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nlimero, natureza ¢ quantidade das informagdes disponibilizadas para a CONTRATADA
nao descaracterizardo ou reduzirdo o compromisso ¢ as obrigagdes pactuadas neste TERMO, que
permanccera vilido ¢ com todos scus cfeitos legais em qualquer uma das situagdes tipificadas neste
mstrumento;

VII — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, scrio incorporados a cstc TERMO, passando a fazer dele parte
integrante, para todos os fins ¢ efeitos, recebendo também a mesma protegdo descrita para as informacdes
iniciais disponibilizadas, sendo necessario a formalizagao de TERMO aditivo a CONTRATO PRINCIPAL:

VIII - Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigagdo de divulgar INFORMAGOES para a outra Parte, nem como obrigacio de celebrarem
qualquer outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentincia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas ¢ estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um so efeito.

Proaidics .. 09 a A0 e de20 A6

De Acordo.

Pelo CONTRATANTE:

Pela CONTRATADA :

ZONARDO (/Ali4a. /(@GW.
CONARDO GARCIA ROCHA
Representante Legal

TESTEMUNHAS:
Nomc{:'Q%ANA HELENA PERNA Nomc ;Qrmam /u%pﬂd ,54 QN
CPF/MF: 329 oy g4t - 15 CPF/MF:

KLY 941 -72
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Contrato N°:

Gestor do Contrato:

CNPIJ:

* Coordenagho e Administacio

atos | CGCC
Ministério de Minas e Energia de Contr _
Secretaria-ctxecutiva s Hg s T

Subsecretaria de Planejamento, Orgamento e Administragao

ANEXO I

TERMO DE CIENCIA

Objeto: Contratante:
Matr.: Contratada:

Preposto da Contratada: CPF:

Por este instrumento, os funcionérios abaixo-assinados declaram ter ciéncia ¢ conhecer o teor do Termo

de Compromisso de Manutengdo de Sigilo e as normas de seguranga vigentes no Contratante.

; de de 20 .

Ciéncia.

CONTRATADA

Funcionarios

<Nome> Matricula: <Matr.>

<Nome> Matricula: <Matr.>

<Nome> Matricula: <Matr.>
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Identificacao
OS / OFB:

Nio ()

Ministério de Minas e Energia
Secretaria-Execuiiva
Subsecretaria de Planejamento, Orgamento e Administragio

ANEXO I11

ORDEM DE SERVICO OU FORNECIMENTO DE BENS

Data de Emissio: Emergencial:  Sim ()

Arca Requisitante da Solucio:

Nome do Projeto:

Contratada:

Sigla:

Contrato N:

I — Especifica¢do dos Produtos / Servigos e Volumes

Id PRODUTO / SERVICO METRICA QUANT. PRECO RS
] R$
o R$
3 R$
R$
TOTAL = R$

2 — Instru¢des Complementares

3 — Cronograma

1d Tarefa Inicio Fim

]
2
3

4 — Documentos Entregues

£ )= o
()- ()=
()- N
S — Datas e Prazos
Data Prevista para Inicio dos Produtos / Servigos de de 20
Data Prevista para Entrega dos Produtos / Servigos de de20
Prazo Total do Contrato(com a Garantia)
de de20
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Ciéncia
CONTRATANTE

Area/Fiscal Requisitante da Solugdo

<Nome> Matricula: <Matr.>

Gestor do Contrato

<Nome> Matricula: <Matr.>

CONTRATADA

Preposto

<Nome> - <Qualificagdo>

de de 20

<Nome> - Matricula: <Matr.>
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ANEXO 1V

TERMO DE RECEBIMENTO PROVISORIO

Identificagdo
Contrato:

N° da OS /OFB:
Objeto:
Contratante:
Contratada:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 34, inciso I, da Instrugio
Normativa n® 4 do Ministério do Planejamento, Or¢amento e Gestdo — MPOG, de 11/09/2014, que os
servigos ¢/ou ou bens, integrantes da O.S./OFB acima identificada, ou conforme definido no Modelo de
Execucdao do contrato supracitado, foram recebidos nesta data ¢ serdo objetos de avaliacio quanto a
adequagdo da Solugdo de Tecnologia da Informagdo ¢ @ conformidade de qualidade, de acordo com os
Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos ¢/ou bens ocorrerd em até 30 (trinta) dias
corridos, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes
do Termo de Referéncia / Projeto Bésico do Contrato acima identificado.

De Acordo

CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto

<Nome> Matricula: <Matr.>

<Nome> <Qualificagao>

de de 20 .
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ANEXO V
TERMO DE RECEBIMENTO DEFINITIVO

Identificagdo

Contrato N*:

N°da OS / OFB:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso 1, da Instrugdo
Normativa n° 4 do Ministério do Plancjamento, Or¢amento ¢ Gestdo — MPOG, de 11/09/2014, que os
servigos e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de

Execuc¢ao do contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia / Projeto
Basico do Contrato acima referenciado.

De Acordo

Gestor do Contrato Fiscal Requisitante do Contrato

<Nome> Matricula: <Matr.>

<Nome> <Qualificagdo>

de de 20

Esplanada dos Ministérios, Bloco “U", Edificio Sede, 4° Andar — Sala 450, Brasilia/DF
CEP: 70065-900 — Fone (61) 2032.5464
113



Saromlo.
g@

IS85N 1677-7069

Diario Oficial da Uniao - segio 3

coordenagéodemm
de Contratos | CGCC

N° 237, segunda-feira, 12 de dezembro de 2016

Ministério de Minas e Energia

SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO,
ORCAMENTO E ADMINISTRAGAQ
COORDENACAO-GERAL DE RECURSOS
LOGISTICOS
EXTRATO DE CONTRATO N* 30/2016 - UASG 320004
N" Processo. 48000001679201656.
PREGAO SRP N° 21/2015. Contratante: MINISTERIO DE MINAS
E ENERGIA - CNPJ Contratado: 11266883000100. Contratado = IN-
FOSEC TECNOLOGIA DA INFORMACAO -LTDA - ME. Objeto
Aquisicio de solugio de sepuranga ntegrada para estagdes de fra-
balho e ambiente corporative. baseado nas solugdes de mercado com
foco na monitoragiio e protegdo da seguranga tecnologica. por con-
seguinte em sua implantaglo. configurago. garantia. suporte e trans-
feréncia de conh ) para das dades do Mi-

misténo de Mm:ls ¢ Energia Fundamento Legal LEI 10520/2002,
DECRETO 3 0. DECRETO 5450/2005. E LEI 8666/1993 E
ALTERACOE éncia: 09/12/2016 a 09/12/2017. Valor Total
R$462.000.00 134032183 - 2016NEROOGS3. Data de Assi-

Fonte
natura: 09/12/2016

(SICON - 09/12/2016) 320004-00001-20 16NES0OSE |
EXTRATO DE CONTRATO N' 3112016 - UASG 320004

N ng:sso 4R000001617201 644

RP N* 2472014 Contratante: MINISTERIO DE MINAS
E F IR(_.IA - CNPJ Contratado: 72381189000625. Contratado
DELL COMPUTADORES DO BRASIL LTDA -Objeto Forneci-
mento de 900 (novecentas) unidades de microcomputadores (Dell -
Optiplex 7040 Micro) Fundamento Legal: Lei n® 10520/2002. De-
creto n” 7892/2013. Decreto n” 5450/2005 e Ler n” 8 666/93 e suas
alteragdes subsequentes . Vigéncia: 06/12/2016 a 19/01/2017 Valor
Total” R$3.951 000,00 Fonte 334032183 - 2016NESU0662 Fonte
134032183 - 2016NESO0GG3 . Data de Assinatura: 06/12/2016,

(SICON - 09/12/2016) 320004-00001-20 1 6NESO0SK |

AGENCIA NACIONAL DO PETROLEO, GAS NATURAL E BIOCOMBUSTIVEIS

AWISO DE ALTERACAO

O Diretor-Geral Substituto em Exercicio da Agéncia Nacional do Petroleo. Gas Natural e

¢ Biocombustivers - ANP. no uso das

atnbuigdes que lhe foram conferidas pela Portaria ANP n® 377. de 4 de novembro de 2016. com base na Resolugio de Diretoria n® 1006, de

9 de dezembro de 2016. e no que consta no processo n® 48610.010787/2016-31. comunica aos agenles econdmicos do setor de petroleo e gas

natural, e aos demais interessados. a alteracdo do cronograma da 4" Rodada de Licitagdes de Areas com Acumulagdes Marginais. como segue

abaixo

Je twrigho ¢ pagan

ento da tasa de

03022017

114 27

o e e o e
o obielo ¢ homologagio ¢

Prazo para i
o _cantrato, se for o cas.

ega dou seguntes documentos (1) de assimaturg dos contratos .h conesso ¢ w’) de \HLI'HI\ iyl

2007

3or2m7

Prazo para pagamento do bonus de assinatura ¢ eiwio do
Assinatura_dos contratos de convessio

(bl( ’ul?

AURELH) CESAR NOGUEIRA ANIARAL

AVISOS DE LICITACAO
PREGAO N” 61/2016 - UASG 323031

N® Processo. 48610012020201647 = Objeto: Pregdo Eletrdnico -
Aquisi¢io de material de expediente grafico (envelopes. capas de
processo. etiquetas). Total de [lens Licitados: 00008 Edital
12/12/2016 de 09h00 as 17h00. Endereco’ Av Rio Branco N° 65 - 12°
a0 22 Andar - Bairro Centro RIO DE JANEIRO - RJ ou www.com-
prasgovernamentais gov br/edital/323031-05-61-2016. Entrega  das
Propostas: a partir de 12/12/2016 as 0%h00 no site www.compras-
net.govbr. Abertura das Propostas: 22/12/2016 as 10h30 no site
www comprasnel gov br.

ROBERTO DE CASTRO REBELLO
Superintendente

(SIDEC - 09/12/2016) 323031-32205-2016NES00231

PREGAQ N' 65/2016 - UASG 323031

N° Processo: 48G10010444201677 . Objeto Pregdo Eletrénico - Ser-
vigos continuados de suporte técnico e de manutengdo correliva e
eventual, com fomecimento de pegas on-site. 24 horas por dia e 7
dias por semana. para equipamento do tipo storage. modelo NETAPP
FAS2240-4. com 02 (duas) gavetas e capacidade total aproximada de
96TB Total de ltens Licitados: 00001, Edital: 12/12/2016 de 09ht0 as
12h00 e de 14h00 as 17h00. Enderego. Av Rio Branco N° 65 - 12° a0
22 Andar - Bairro Centro RIO DE JANEIRO - RJ ou www.com-
prasgovernamentais.gov briedital/323031-05-65-2016. Entrega  das
Propostas: a partir de 12/12/2016 as 09h00 no site www compras-
net.gov.br. Abertura das Propostas: 22/12/2016 as 10h30 no sile
Waww comprasnet gov br

JORGE LUIS DE ALMEIDA
Superntendente Adjunto da Sza

(SIDEC - 09/12/2016) 323031-32205-201 6NEX0023 |
PREGAO N 7372016 - UASG 323031

N Processo. 48610007221201622 - Objeto: Pregio Eletronico - Con-
tratagiio de empresa prestadora de servigo de transporte terceirizado.

com alocagio de moloristas e veiculos. a ser executado em carater
continuado. pago mensalmente pelo quantitativo aferido. observados
os detalhamenlos técnicos e operacionais. especificagdes e condigdes
estabelecidas neste Edital ¢ seus anexos. especialmente o Anexo |
Total de Iens Licitados: 00001 Edital: 12/12/2016 de 09h0O as
17h00. Endere¢o: Av Rio Branco N 65 - 12° a0 22 Andar - Bairro
Centro RIO DE JANEIRO - RJ ou www comprasgovernamen-
tais gov br/edital/323031-05-73-2016, Entrega das Propostas: a partir
de 12/12/2016 as 09h00 no site www comprasnet.goy br Abertura das
Propostas: 22/12/2016 as 10h30 no site www comprasnet gov br

ROBERTO DEF CASTRO REBELLO
Superintendente

(SIDEC = 09/12/2016) 323031-32205-201 6NEROO23]

CENTRAIS ELETRICAS BRA
EXTRATO DE

SILEIRAS S/A
INEXIGIBILIDADE DE LICITACAO

CONTRATANTE: Centrais Elétricas Brasileiras S A. - ELE-
TROBRAS. CONTRATADA Contrate Palestras Comunicagio e
Eventos Lida - ME, OBJETO Contratagdo de empresa especializada
para apresentagdo de palestra (agdo educacional) sobre "a amponﬁnan
das mudangas pnm a sohre\nem.m no mundo moderno” FUNDA-
MENTO LEGAL. 25. mciso 1. e paragrafo primeiro combinado
com o art 13, mmn V1. ambos da Lei 8 666/93. que trata da ine-
igibilidade de licitagdo. Aprovado pelo Superintendente de Gestao
de Pessoas e ratificada pelo Diretor de Admimistragdo. através do
Memorando DJPD-02/2016. de 05/12/2016

CENTRAIS ELETRICAS DO NORTE DO BRASIL S/A
EXTRATO DE INSTRUMENTO CONTRATUAL

Instrumento  de Quinto Termo de Aditivo Contratual  OTT
4500080435 Contratada. COMPANHIA DE SANEAMENTO DO
TOCANTINS - SANEATINS. Contratante: Centrais Elétnicas do Nor-
te do Brasil S.A Objeto: FORNECIMENTO DE AGUA POTAVEL

E DE TRATAMENTO DE ESGOTO PARA ATENDER A REGIO-
NAL DE TRANSMISSAO DO TOCANTINS - OTT. para aplicagio
na Eletrobras Eletronorte - Regional de Transmissdo do Tocantins -
OTT. Modalidade: Pregdo Eletronico Valor Total: R$ 11 014.30. Data
de assinatura: 01/12/2016. Signatarios: pela contratante: Jose Pedro
Dos Santos. Pela contratada: Uilma Holanda Cavalcante Agwar

AVISO DE ADIAMENTO
CONCORRENCIA CP-012-6-0075

A Centrais Elétricas do Norte do Brasil S/A - Eletronorte.
torna publico que esta adiando para o dia 19/12/2016. as 1500 horas.
no SCN Quadra 6. Conjunto A. Bloco €. Entrada Norte 2. Mi-
niauditorio. 1" subsolo. a sessdo publica para abertura dos Involucros
Il - Propostas Comerciais da licitagio em referéncia. anteriormente
prevista para o dia 13/12/2016. cujo objeto ¢ amphagio da SE Barra
do Peixe 23(/138/13.8 KV - Etapa ATH/ATS. localizada no Estado do
Mato Grosso. incluindo projelo executivo e SPCS. execugdo das
obras civis e m | i efi total de equi-
pamentos ¢ maleriais

ASTROGILDOY FRAGUGLIA QUENTAL
Divetor de Gestie Corporativi

CENTRO DE PESQUISAS DE ENERGIA ELETRICA

EXTRATO DE DISPENSA DE LICITACAO N 342010
CONTRATANTE: CENTRO DE PESQUISAS DE ENERGIA ELE-
TRICA - CEPEL - CONTRATADA lILOIRONI( TECNOLO-
GIA LTDA. OBIJETO de instri a0 sis-
tema de monitoramento em tempo real (alicate amperimetro CA/CC
TRUE-RMS: alicate de medigdo de corrente de fuga CA e gerador de
fungdo arbitrana). pelo valor de R$ R$ 1694800 (desessers mul
novecentos e quarenta e oito reais) FUNDAMENTO LEGAL. Artigo
24, inciso XXI da Lei 8666/93 :\UTUR]Z/\(';\O E APROVACAO
Autorizada pelo Departamento de Logistica e Operagdes - DLO e
Diretoria de Pesquisa. Desenvolvimento ¢ Inovagdo. e Ratificada pela
Diretoria Geral

RESULTADO DE JULGAMENTO
TOMADA DE PRECOS N' 320106

OBJETO O Centro de Pesquisas de Energia Elétrica - CEPEL,
itermédio da Presidente da Conussio Especial de licnagdo. toma
publico que as empresas: Atma engenharia industria e comercio lida:
Runtime automation solugdes industriais Itda e TAG sistemas de
automagdo ltda, estdo habihtadas na primera [ase da tomada de
pregos supra. para SERVICOS DE DESENVOLVIMENTO DE PRO-
JETOS DE SISTEMA DE AUTOMACAO COM FORNECIMENTO
E INSTALACAO DE EQUIPAMENTOS para o sistema dos guinchos
hidraulicos das instalagdes do labuat extemo da umdade do cepel -
Adrianopolis-Nova lguagu-RJ

Os aulos do processo encontram-se com visla [ranqueada aos in-
teressados. conforme deternina o § 5% do At 109 da Ler n"
8.666/93

Rio de Janerra, 9 de desembri de 2000
RAIMUNDA SILVA DE SANTANA

P Depariamento de Logisticn ¢ Operagdes

AMAZONAS DISTRIBUIDORA DE ENERGIA S/A

RESULTADO DE JULGAMENTO
CONCORRENCTA N" 9772016

Objeto. Contratagio de empresa para ampliagdo da subestagio Com-
pensa - 138/13.8 KV. incluindo projeto executinvo. a execugio das
obras civis e montagem eletromecanica. e o fornecimento de equi-
pamentos e materiais localizada no municipio de Manaus. no Estado
do Amavonas. Habilitadas: TECMON Montagens Téc. Industrniais Li-
da: PROELT Engenharia Lida: e Consorcios SIEMENS Lida / INTEC
Inst. Téc de Engenhania Lida: Inabilitada DECOL Decoragoes En-
genhana ¢ Coméreios Lida ¢ Consorcios Construtora Remo Lida /
Remolux Comeraial Lida

ANDRE FRANCISCO DA SHNVA REIS

Presidente da Comissao Permanente de Lic

COMPANHIA ENERGETICA DO PIAUI S/A

EXTRATO DE TERMO ADITINO

Instrumento 1" Termo Aditivo ao Contrato n” 1161/2016. Contratada
CS Brasil Transporte de Passageiros e Servigos Ambientais Lida
CNPJ 10965 693/0001-00. Motivo Acréscimo  correspondente a
24.44% do quanttatuvo contratado imicialmente. Valor para o periodo.
incluindo acréscimo: R$ 9 997 854.70. Suporte legal: Art. 65, 1. "b"
¢/c § 1" da Lei n” 8.666/93. Assinatura: 06/12/2016

conforme MP n® 2.200-2 de 24/08/2001. que institui a

Este documento pode ser venficado no enderego eletronico hitp//www.in gov br/aulenticidade html. Docume

pelo codigo 00032016121200008

Infraestrutura de Chaves Publicas Brasileira - [CP-Brasil



