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2.2.27.21.4. Codigo de patrimdnio se estiver cadastrado na BIOS;

2.2.27.21.5. Fabricante, versao e data da BIOS e informacodes da
SMBIOS;

2.2.27.21.6. Slots de memoria disponiveis;

2.2.27.21.7. Sistema operacional, pasta de instalacdo, service pack,
versao, idioma, fuso horéario;

2.2.27.21.8. Patches e hotfixes do sistema operacional e sofiwares;

2.2.27.21.9. Dispositivos configurados e respectivas configuragoes;

2.2.27.21.10.Dnivers;

2.2.27.21.11.Endere¢o Mac;

2.2.27.21.12.Configuragdbes TCP/IP de todas as placas de rede
incluindo virtuais;

2.2.27.21.13.Indicagdo de endereco IP: fixo ou dindmico;
2.2.27.21.14.Discos e pastas da rede mapeados;

2.2.27.21.15.Impressoras instaladas, compartilhadas e mapeadas pela
rede:

2.2.27.21.16.Discos fisicos e logicos incluindo letras atribuidas,
tamanho e propriedades;

2.2.27.21.17.Tamanho total em disco, total livre, na lixeira, em pastas
temporarias e cache;

2.2.27.21.18.Particionamento dos discos e formato FAT ou NTFS;
2.2.27.21.19.Discos e pastas compartilhadas e respectivo acessos;
2.2.27.21.20.Status de compartilhamento administrativo;
2.2.27.21.21.Membros do grupo administragao local;
2.2.27.21.22.Perfis de usuarios existentes no computador;
2.2.27.21.23.Verificar grupos locais no computador;
2.2.27.21.24.Tarefas agendadas no sistema operacional;
2.2.27.21.25.Histérico de conexdes a porta USB a qualquer hordrio;

2.2.27.21.26.Softwares registrados no Painel de Controle, incluindo
ocultos;

2.2.27.21.27.Softwares residentes no computador independente de
estarem instalados ou presentes no Painel de Controle;

2.2.27.21.28.Conexoes ODBC de sistema,;

2.2.27.22. Inventiario de pelo menos os seguintes tipos de informacio de
computadores Mac:

2.2.27.22.1. Processador, quantidade, velocidade ¢ tipo/marca;
2.2.27.22.2. Fabricante do hardware, modelo, nimero de séric;

2.2.27.22.3. Cddigo de patriménio se estiver cadastrado no equivalente

a BIOS;
2.2.27.22.4. Impressoras instaladas, compartilhadas ¢ mapeadas pela
rede;
2.2.27.22.5. Discos fisicos e logicos, tamanho e propriedades; \ @
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2.2.27.22.6. Tamanho total em disco, total livre, na lixeira, em pastas
temporarias e cache;

2.2.27.22.7. Discos e pastas compartilhadas e respectivo acessos;

2.2.27.22.8. Status de compartilhamento administrativo;

2.2.27.22.9. Membros do grupo administragao local;

2.2.27.22.10.Perfis de usudrios existentes no computador;

2.2.27.22.11.Verificar grupos locais no computador;

2.2.27.22.12.Tarefas agendadas no sistema operacional;

2.2.27.22.13.Historico de conexdes a porta USB a qualquer horario;

2.2.27.22.14.Sofiwares instalados no computador, incluindo ocultos;

2.2.27.22.15.Softwares residentes no computador;

2.2.27.23. Inventario de pelo menos os seguintes tipos de informacgao de dispositivos
com iOS e Android:

2.2.27.23.1. Processador, velocidade e tipo/marca;

2.2.27.23.2. Quantidade de memoria disponivel;

2.2.27.23.3. Sistema operacional, versao, idioma, fuso horario;
2.2.27.23.4. Patches e hotfixes do sistema operacional e softwares;
2.2.27.23.5. Endereco Mac;

2.2.27.23.6. Configuracoes TCP/IP;

2.2.27.23.7. Softwares instalados no dispositivo;

2.2.27.24. Fornecer informacgdes sobre as mudan¢as que ocorrem em todas as
estacoes de trabalho ¢ servidores;

2.2.27.25.Manter historico sobre quaisquer instalagdes e desinstalagdes de
software, bem como sobre adi¢des e remogdes de hardware que
ocorreram nas estacgoes de trabalho e servidores;

2.2.27.26. Agrupamentos pré-definidos de softwares em suites e grupos (ex:
Microsoft Office, hrowsers e antivirus) com possibilidade de inclusdoes,
alteragoes ¢ exclusdes pelo administrador inclusive para sistemas
desenvolvidos internamente;

2.2.27.27. Funcionalidade de catilogo de sofiware descrita na metodologia ITIL,
possibilitando o cadastro de:

2.2.27.27.1. Pacotes de soffware instalados;

2.2.27.27.2. Pacotes passiveis de distribuicao pela ferramenta;
2.2.27.27.3. Dependéncia e substitui¢do de pacotes;
2.2.27.27.4. Mccanismo de detecgdo da instalagao do software;

2.2.27.27.5. Tarefas de instalacao ¢ remo¢ao;

2.2.28. Gerenciamento de Contratos e Uso de Softwares

2.2.28.1. Atribui¢ao dos contratos aos respectivos computadores gerenciados;
2.2.28.2. ldentifica¢do de computadores sem contratos;

2.2.28.3. Identificagdo de softwares instalados versus usados versus licenciados; ;

\
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2.2.29,

2.2.28.4.
2.2.28.5.

2.2.28.6.
2.2.28.7.

2.2.28.8.

2.2.289,

2.2.28.10.

2.2.28.11.

2.2.28.12.
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Gestdo de licengas de sofiware;
Permitir cadastramento de ilimitados contratos e outros dados
relacionados independente de licengas de usudrio;

Medig¢do e remogdo de sofiware nao permitido;

Medigdo do uso de aplicagdes em computadores, sendo aplicativos
compostos de varios arquivos ou executaveis simples;

Coleta e armazenamento de informagdes gerais sobre a utilizagdo de
aplicagdes: nome do arquivo, local, usudrio, computador onde foi
executado, data e hora;

Monitoramento de consumo de CPU e memoria utilizado por
aplicagdes definidas pelo administrador, permitindo visualizar média e
pico de utilizagdo destes recursos por aplica¢io ou computador;
Medi¢do do tempo de uso de aplicagdes definidas pelo administrador,
de forma que seja possivel filtrar aplicagdes usadas somente em maior
periodo do que o definido pelo administrador;

Politicas diferenciadas de medi¢do do uso e remogdo de software para
grupos de computadores, permitindo que um mesmo sofiware seja
executado em um computador, mas nao em outro,

Envio de eventos de monitoramento e remogao de software de forma
on-line ou em frequéncias determinadas pelo administrador, validas
para determinadas politicas ou todas, criando a facilidade do
administrador babilitar politica de monitoramento de software critico
com notifica¢do on-line e politica com objetivo de notificar bloqueio de
software com notifica¢ao diaria ou semanal;

Empacotamento e Distribuicao de Software

2.2.29.1,

2.2.29.2.

2.2.29.3.

2.2.29.4,
2.2,29.5.
2.2.29.6.

2.2.29.7.
2.2.29.8.
2.2.29.9.

2.2.29.10.

2.2.29.11.

Distribui¢do e instalacdo de soffwares, automatizar procedimentos de
configura¢do ou manutengdes rotineiras;

Captura de informagdo de um computador, solicitagio de
preenchimento de dados e, se necessario, realizagdo de acdes baseadas
nas informagdes coletadas ou informadas pelo usuario em tempo real no
momento da instalagao;

Possuir um ponto central de instalacdo, atualizacio e desinstalag¢do de
software;

Acompanhamento em tempo real do status da distribui¢ao;
Suporte a computadores Windows, MacOS e dispositivos moveis;

Instalar automaticamente as aplicagdes ou componentes requeridos de
uma aplicagdo principal que for instalada pela solugao;

de softwares de forma silenciosa, ou seja, sem interagdo com o usuario;
Controle centralizado do status de distribuicdo do pacote;

Controle centralizado do status da stalacdo ou desinstalagdo cfetiva
do pacote;

Possibilidade de criar politicas de distribui¢do de software com
definigdo de data de inicio e término da validade da politica;

Usar o horario do servidor de gerenciamento;
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2.2.29.12. Notificagao da disponibilidade da politica para o usuario de forma

opcional em cada politica;

2.2.29.13. Notificagdo da entrega da politica para o usuario de forma opcional em

cada politica;

2.2.29.14.Configuragdo de limite maximo de tempo para o usudrio adiar a

execucdo da politica;

2.2.29.15. Flexibilidade no agendamento da politica com possibilidade de

combinagdo de qualquer uma das regras a scguir isoladas ou
simultaneamente:

2.2.29.15.1. Assim que o computador se comunicar com servidor;
2.2.29.15.2. Somente em um determinado dia e hordrio;

2.2.29.15.3. Assim que possivel apos o horario agendado;

2.2.30. Gerenciamento de Patches

2.2.30.1.
2.2.30.2.
2.2.30.3.

2.2.30.4.
2.2.30.5.
2.2.30.6.

Download centralizado de patches da Internet;
Suporte a computadores Windows, MacOS ¢ dispositivos maoveis;

Automatizagdo de download ¢ instalagdo de patches Microsoft, Adobe,
Google e de plug-ins de hrowsers;

Verificagao remota de vulnerabilidades e necessidades de updates;
Relatorios gerenciais sobre vulnerabilidades e status dos patches,

Forgar a reinicializagdo do sistema operacional ao atualizar patches
criticos para garantir que surtam efeito nos endpoints:

2.2.31. Medic¢io e Bloqueio de Software

2.2.31.1.

2.2.31.2.
2.2.31.3,

2.2.31.4.

2.2.31.5.
2.2.31.6.
2.2.31.7.

2.2.31.8.

2.2.31.9.

Medi¢do do uso de aplicagdes em computadores Windows. sendo
aplicativos compostos de varios arquivos ou executaveis simples;

Medicao de softwares diversos, mesmo que nio homologados;

Coleta e armazenamento em banco de dados de informacgdes gerais
sobre a utilizagdo de aplicacdes: nome do arquivo, local, usuario,
computador onde foi executado, data e hora;

Permitir medi¢do e bloqueio do uso de aplicativos especificos para os
usudrios que estejam conectados a rede, desconectados moveis e
remotos;

Enviar alertas ao administrador quando um aplicativo é bloqueado;
Identificagdo de softwares executados mesmo que ndo instalados;

Monitoramento de consumo de CPU ¢ meméria utilizado por
aplicagdes definidas pelo administrador, permitindo visualizar média o
pico de utilizagdo destes recursos por aplicacio ou computador;

Medigdo do tempo de uso de aplicacdes definidas pelo administrador,
de forma que scja possivel filtrar aplicacdes usadas somente em maior
periodo do que X minutos, por exemplo;

Defini¢ao de lista de softwares ndo autorizados, baseada em nome de
arquivo ou informagdes do cabegalho do programa, permitindo que o
bloqueio seja efetivo mesmo que o usuario modifique o nome do
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arquivo;

2.2.31.10. Normalizagdo e corre¢dao de nomes de softwares monitorados seguindo

as mesmas regras de inventdrio, garantindo consisténcia em andlises
consolidadas de software instalado e software usado;

2.2.31.11.Bloqueio do uso de software de acordo com os seguintes critérios:

Indefinidamente (sempre), Somente em determinados horarios e
Somente em determinados dias e horarios;

2.2.31.12. Politicas de medi¢do e bloqueio do uso de software diferenciadas para

grupos de computadores, permitindo que um mesmo software seja
executado em um computador mas nao em outro;

2.2.31.13. Envio de eventos de monitoramento e bloqueio de forma on-line ou em

frequéncias determinadas pelo administrador, validas para determinadas
politicas ou todas, criando a facilidade do administrador habilitar
politica de monitoramento de software critico com notificacao on-line e
politica com objetivo de notificar bloqueio de software com notificagao
diaria ou semanal;

2.2.31.14. Log das alteragdes automaticas ou realizadas por usudrios nos itens e

atributos do CMDB que forem definidos pelo dérgdo para serem
controlados, informando o dado anterior, o dado novo, o usudrio ¢ a
data/hora da alteracdo;

2.2.32. Provisionamento de Imagens de Sistema Operacional

2.232.1,

221322,

2.232.3.

2.2.32.4.

2.2.32.5.

Capturar e distribuir imagens incluindo formato EXE universal para
auto extracao;

Permitir provisionar dinamicamente uma imagem, configuragoes e
software para os computadores que se conectarem a rede usando regras
por MAC Address, tipo de Hardware, Rede Local, e outros dados;

Com a capacidade de transmitir pacotes de multicast, o cliente deve
receber a imagem e depois enviar via multicast para o resto dos clientes
sem exigir configuragcdo em roteadores para permitir a transmissao de
pacotes de multicast ou um servidor na sub rede;

A solugdo deve permitir o encaminhamento de PXE, para que um
cliente seja eleito para trafegar PXE sem ter de adicionar ou
reconfigurar o hardware, sem requerem um servidor PXE separado em
cada sub rede ou roteadores configurados para transmitir o trafego
PXE;

Gerenciar o computador remotamente mesmo que nao tenha PXE e
acesso fisico através de partigdo de boot embutido.

2.2.33. Virtualizac¢ao de Aplicativos

2.2.33.1.
2.2.33.2.

2.233.3.

2.2.33.4.

Suporte a computadores Windows;

Deve contemplar licengas de solugdo de virtualizagdo de aplicativos
para as estagdes, para um namero ilimitado de aplicativos virtualizados;

Deve permitir que as camadas virtualizadas sejam automaticamente
acessiveis para as demais aplicagoes instaladas fisicamente ou outras
camadas virtualizadas;

Deve ser completamente integrado com o software de gerenciamento
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instalado. Por completamente integrado entende-se que deve ser
gerenciado pela mesma console, utilizando a mesma .bas-e de dados e
fazer uso da estrutura de comunica¢do do cliente ja instalado nas
estacoes do MinC;

2.2.33.5. Deve se capaz de carregar e desabilitar aplicativos sem a necessidade
de remicializagao do sistema operacional;

2.2.33.6. Deve ser capaz de editar o arquivo virtualizado, ou seja, alterar os
arquivos e parimetros nesse contido;

2.2.33.7. Deve ser capaz de exportar o aplicativo virtualizado em arquivo unico;

2.2.33.8. A fim de inibir a copia indevida dos aplicativos proprietarios, o pacote
virtualizado gerado ndo pode ser executado sem o agente da solucéo;

2.2.33.9. Deve ser capaz de customizar quais aplicativos virtualizados serdo
inicializados automaticamente com a maquina através da propria
interface do cliente;

2.2.33.10. Deve ser capaz de capturar a instalagdo de um produto, independente
dos demais processos em execu¢do na maquina, ou seja, nao utilizando
tecnologia de snapshot do ambiente como um todo e utilizando MSI ou
EXE sem necessidade de criar um novo pacote;

2.2.33.11.Deve ser capaz de gerar capturas globais, utilizando captura via
snapshot do ambiente como um todo;

2.2.33.12. Permitir que as aplicagdes distribuidas, seja de forma fisica ou virtual,
sejam passiveis de serem inventariadas pelo sistema de inventirio — ou
métodos tradicionais de inventdrio, sejam verificadas por software
antivirus e ferramentas de auditoria de seguranca;

2.2.33.13. Permitir modificagdes na aplicacdo virtual sem necessidade de
reempacotar;

2.2.33.14. A aplicagdo virtual deve usar a conta system e manter elementos como
registro, menus de atalho, registro em Painel de Controle, etc.
normalmente como as aplicacdes fisicas;

2.2.33.15. Suportar aplicagdes 64-bits;

2.2.33.16. Permutir classes de protocolo (para que links HTTP, por exemplo
funcionem dentro das ferramentas de correio;

2.2.33.17. Suportar extensdes shell;

2.2.34. Solucao para Prote¢io Avancada de Servidores

2.2.34.1. Deve oferecer protecdo proativa contra ataques tipo Dia-Zero
diretamente no equipamento, para no minimo:

2.2.34.1.1. Deve impedir a exploragdio maliciosa de sistemas e
aplicagoes;

2.2.34.1.2.  Deve prevenir a entrada ¢ distribuigdo de codigos
maliciosos;

2.2.34.2. Deve ter a capacidade de integragdo nativa com a tecnologia VMWare
NSX, movendo de forma automidtica um determinado equipamento
infectado para uma drea de quarentena;

2.2.34.3. Deve ter a capacidade de liberar alguns servicos mesmo em area de

quarentena, ao mover o equipamento identificado como infectado
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dentro do VMWare NSX:

2.2.34.4. Deve manter em conformidade com as politicas de segurangas através
de verificacOes continua em clientes e servidores;

2.2.34.5. Deve efetuar "hardening" de sistemas operacionais, aplicagdes e bancos
de dados;

2.2.34.6. Deve conter politicas de seguranga nativas para aplicativos Microsoft;

2.2.34.7. Deve conter politicas de “hardening” padrdes e nativas, possibilitando o

fechamento do hardware, protegendo aplicativos de alto risco e base de
dados, contra arquivos executdvels ndo autorizados a “rodar”;

2.2.34.8. Deve impedir a execugao de aplica¢des ndo autorizadas;

2.2.34.9. Deve permitir ao Administrador bloquear trafego por porta, por
protocolo, por IP ou por faixa de enderecos IP;

2.2.34.10. Proteger arquivos e registros do sistema baseado em politicas;
2.2.34.11. Monitorar arquivos e registros do sistema baseado em politicas;
2.2.34.12. Deve possuir Sistema de Prevenc¢do de Intrusos;

2.2.34.13. Deve possuir Sistema de Detec¢do de Intrusos;

2.2.34.14. Deve permitir ao administrador configurar filtros de eventos no agente,
somente os eventos filtrados serdo encaminhados para o servidor de
gerenciamento;

2.2.34.15.Deve possuir sistema de atualizagdo automdtica de politicas e pacotes
de relatorios a partir do site do fabricante;

2.2.34.16. Deve ter a capacidade de importar e exportar politicas customizadas ou
de terceiros;

2.2.34.17.Deve ter ¢ capacidade de controlar o comportamento detectando ¢
prevenindo a¢des especificas que uma aplicagdo ou usudrios executem
de forma a prejudicar o funcionamento do sistema ou aplicativo;

2.2.34.18. Deve possuir sistema de criacdo de usudrios com perfis diferenciados
de acesso aos recursos da console de gerenciamento;

2.2.34.19. Deve permitir o envio de alertas através de E-mail ¢ SNMP baseados
em filtros de eventos recebidos pela console de gerenciamento;

2.2.34.20. Deve possuir politicas predefinidas de monitoramento, de no minimo os
seguintes recursos:

2.2.34.20.1. Falha de acesso;

2.2.34.20.2. Logon com sucesso;

2.2.34.20.3. Detec¢ao de logoff remoto;

2.2.34.20.4. Alteragdo de configuracao pelo Usudrio;
2.2.34.20.5. Alteragao no grupo de gerenciamento;

2.2.34.21.Deve possuir agente remoto para monitorar arquivos ¢ cventos cm
servidores sem o agente instalado;

2.2.34.22. Deve possuir recurso de prevengdo contra acesso indevido de usudrios ¢
de aplicacdes a outros recursos do sistema, como arquivos, processos,
bibliotecas e registros;

2.2.34.23. Deve ter a capacidade de através do recurso de controle de aplicagdo,

monitorar com op¢ao de bloqueio, as atividades da aplicagdo, assim
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como o recurso de rede e de dispositivos, exemplo controle de uso do
USRB e recursos de rede;

2.2.34.24.Deve ter a capacidade de prevenc¢do contra ataques de exploracio, com
regras pré-definidas baseadas no comportamento padrao das aplicagoes
do servidor;

2.2.34.25.Deve ter a capacidade de prevencdo de intrusdo baseado no
comportamento das aplicagoes;

2.2.34.26. Deve possuir recurso nativo de firewall, restringindo atividades de rede
por IP e Porta nos sentidos de entrada e saida;

2.2.34.27.Deve ter a capacidade de prevengdo contra altera¢@o de privilégios do
servidor;

2.2.34.28. Deve ter a capacidade de prevenir contra alteragdoes em arquivos e
registros do servidor;

2.2.34.29. Deve ter a capacidade de protegao contra execucao de instalacdes e
operacoes nao autorizadas no servidor;

2.2.34.30. Deve ter a capacidade de controlar e monitorar midias removiveis:

2.2.34.31.Deve ter a opgao de monitoramento granular de arquivos e diretorios
dos servidores ¢ estacdes;

2.2.34.32. Deve ter a capacidade de prevenir a adigdo de codigos em processos em
memoria para servidores Windows (memory injection protection);

2.2.34.33. Deve ter a capacidade nativa para integrar com uma solucdo de SIEM
de fabrica¢do propria e de terceiros, possibilitando a coleta de logs de
gerenciamento e correlagdo em “real-time”;

2.2.34.34.Deve ter a capacidade de implementar “sandbox™ para as aplicacdes
conhecidos do administrador, independente se sdo aplicagbes de
mercado e proprietarias;

2.2.34.35. A solugdo deve ter a capacidade de no minimo:
2.2.34.35.1. Bloquear instalagdes de aplicacdes indevidas;
2.2.34.35.2. Proteger o “core” do sistema operacional;
2.2.34.35.3. Proteger as areas “RAW” dos discos locais;

2.2.34.36.Deve ter a capacidade de implementar listas avangadas de aplicagdes
autorizadas (“Advanced White List”) a serem executadas, através da
correlacdo das seguintes funcionalidades, sendo no minimo os seguintes
parametros:

2.2.34.36.1. Hash do arquivo executavel para o processo especifico
(MD5 e SHA256);

2.2.34.36.2. Nome como ¢ publicado, conforme ¢ descrito no
certificado emitido pelo fabricante da aplica¢do;

2.2.34.36.3. Assinatura digital das aplicagdes ¢ aplicativos, incluindo
componentes  de  sistema  operacional,  assinaturas
Microsoft, assinaturas confidveis, servicos ¢ processos
interativos;

2.2.34.36.4. Possibilidade de executar auditoria no AD, troca de
usudrio, reset de senha, permissdo ou nido, com relatorios
sobre cada ajustes alterados na linha do tempo.

Esplanada dos Ministérios, Bloco “U", Edificio Sede, 4° Andar — Sala 450, Brasilia/DF
CEP: 70065-900 — Fone (61) 2032.5464



Coordenagao de Administracao

Ministério de Minas e Energia de Contratos / CGCC
Secretaria-Executiva Fls.
Subsecretaria de Planejamento, Orgamento e Administragao

2.2.34.36.5. A solugdo deve ter a capacidade de implementar auditoria
no Microsoft Active Directory, possibilitando elaborar
relatorios com a periodicidade diaria, semanal e mensal,
para no minimo:

e Reset de senha;
e Alteragdao de permissionamento;
e Troca de usuario;
2.2.34.37. Capacidade de realizar monitoramento em tempo real (real-time) por
heuristica correlacionando com a reputagao de arquivos;
2.2.34.38. Capacidade de verificar a reputagdo de arquivos, correlacionando no
minimo as seguintes caracteristicas:
2.2.34.38.1. Origem confiavel;
2.2.34.38.2. Origem ndo confidvel;
2.2.34.38.3. Tempo de existéncia do arquivo na internet;
2.2.34.38.4. Comportamento do arquivo;

2.2.34.38.5. Quantidade minima de usudrios que baixaram o arquivo
da internet:
2.2.34.39.Capacidade de implementar regras distintas por grupo (ex.
Departamento), a partir do resultado da reputacdo, em conjunto com o
correlacionamento da quantidade de utilizadores do arquivo e tempo de
existéncia do mesmo;

2.2.34.40.Capacidade de identificar e proteger ataques direcionados,
impossibilitando o inicio do ataque e ndo somente impedindo as agdes
apos mmvasao do equipamento;

2.2.34.41. A solugdo deve ter a capacidade de implementar sem a necessidade de
agente, em uma infraestrutura virtual servi¢o de antivirus, para no
minimo:

2.2.34.41.1. VMware ESXi 5.1 e superior;
2.2.34.41.2. VMware vCenter 5.5 e superior;
2.2.34.41.3. VMware NSX;

2.2.34.42. A solugao deve ter a capacidade de implementar sem a necessidade de
agente, em uma infraestrutura do VMware vSphere servi¢co de antivirus,
funcionalidades de 1DS e funcionalidades de IPS;

2.2.34.43. A solucao deve ter a capacidade de implementar, em uma infraestrutura
seja ela, fisica e virtual servico de antivirus, funcionalidade de
reputagdo de arquivos, funcionalidades de IDS, funcionalidades de IPS
para no minimo:
2.2.34.43.1. VMware ESX1 5.1 ou superior;
2.2.34.43.2. VMware vCenter 5.5 ou superior;
2.2.34.43.3. VMware NSX;
2.2.34.43.4. Windows 2000 Professional/Server/Advanced Server;
2.2.34.43.5. Windows XP Professional;
2.2.34.43.6. Windows Server 2003 Standard/ Enterprise 32-bit; @
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2.2.34.43.7. Windows Server 2003 Standard/ Enterprise 64-bit;
2.2.34.43.8. Windows NT Server 4 (6a);

2.2.34.43.9. SUN Solaris 9.0 /10.0 - 32-bit 64-bit;
2.2.34.43.10.Red Hat Enterprise Linux ES 4.0;
2.2.34.43.11.SUSE Enterprise Linux 9;

2.2.34.43.12.Hewlett-Packard HP-UX 11.23 (v2)/11.31 (v3) em
Itanium 2® Processor;

2.2.34.44. A solucio deve ter a capacidade de implementar sem a necessidade
de agente, em uma infraestrutura do VMware vSphere,
funcionalidade de no minimo:

2.2.34.44.1. Bloqueio a acesso nio autorizado a Chaves SSL;

2.2.34.44.2. Tamper Protection de Binarios;

2.2.34.44.3. Bloqueio a acesso ndo autorizado a arquivos de
configuragdes;

2.2.34.44.4. Blogueio a acesso nao autorizado a chaves de registro;

2.2.34.44.5. Bloqueio a acesso nao autorizado a arquivos de Logs;

2.2.34.44.6. Controle sobre privilégios de usudrios ¢ processos;

2.2.34.44.7. Monitoragdo da Integridade dos arquivos de vCenter;

2.2.34.44.8. Monitoragdo da Integridade dos arquivos dos Servidores
ESXi 5.1 e superiores;

2.2.34.44.9. Monitoragdo da Integridade dos arquivos de configuracdes
das VM Guest;

2.2.34.44.10.Monitoragdo direta dos LOGs nos servidores ESX, ESXi e
vCenter;
2.2.34.45. A solugdo deve ter a capacidade de implementar as funcionalidades de
controle de dispositivos e aplicacdes:

2.2.34.46. A solugdo deve ter a capacidade de implementar a funcionalidade de
"File and Configuration Lock Down";

2.2.34.47. A solugdo deve implementar em um tinico agente as funcionalidades de
HIPS, HIDS, Host Firewall, Application e Device Control:

2.2.35. Compatibilidade

2.2.35.1. A solugdo deve suportar, no minimo, os seguintes sistemas operacionais
para a instalagdio dos bindrios da console de gerenciamento em
ambientes fisicos e virtuais:

2.2.35.1.1.  Windows XP Professional;

2.2.35.1.2. Windows 7

2.2.35.1.3.  Windows Server 2003 Standard/ Enterprise 32-bit;
2.2.35.1.4.  Windows Server 2003 Standard/ Enterprise 64-bit;
2.2.35.1.5.  Windows Server 2008 ¢ 2008 R2:

2.2.35.1.6. Windows Scrver 2012;

2.2.35.2. A solugdo deve suportar, no minimo, 0s seguintes sistemas operacionais

v
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para a in‘s't‘él‘ac;?i(‘q)‘ dos bindrios do servidor de gerenciamento em
ambientes fisicos e virtuais:

2.2.35.2.1.  Windows Server 2003 Standard/ Enterprise 32-bit;
2.2.35.2.2. Windows Server 2003 Standard/ Enterprise 64-bit;
2.2.35.2.3.  Windows Server 2008 e 2008 R2;

2.2.35.2.4. Windows Server 2012

2.2.35.3. A solugdo deve suportar, no minimo, 0s seguintes sistemas operacionais
para a instalagdo dos bindrios do agente:

2.2.35.3.1. Windows NT Server 4 (6a);

2.2.35.3.2. Windows 2000 Professional/Server/Advanced Server;
2.2.35.3.3. Windows XP Professional;

2.2.35.3.4. Windows Server 2003 Standard/ Enterprise 32-bit;
2.2.35.3.5.  Windows Server 2003 Standard/ Enterprise 64-bit;
2.2.35.3.6. Windows 2008 ¢ 2008 R2;

2.2.353.7. Windows 2012;

2.2.35.3.8. SUN Solaris 9.0, 10e 11;

2.2.35.3.9. Red Hat Enterprise Linux ES 4.0 ¢ 5.0;

2.2.35.3.10. SUSE Enterprise Linux 9, 10e 11;

2.2.35.3.11. Hewlett-Packard HP-UX 11.23 (v2)/11.31 (v3) em
[tanium 2® Processor;

2.2.35.3.12. AIX 6.1, 7.1 e superior;

2.2.35.3.13. CentOS 6 Kermnel 2.6.32-71 *el6, 2.6.32.220.*el6, 2.6.32-
279.*¢l6, 2.6.32-358.*¢l6;

2.2.35.3.14. Oracle LNX 5.8, 5.9, 6.3 ¢ superior;

2.2.354. A solucao deve ser suportada, no minimo, nas
seguintes versoes de VMware:

2.2.35.4.1. VMware Workstation v5.0.0 e v5.5.4;
2.2.354.2. VMware ESX v3.0.1 e v3.0.2;

2.2.35.5. Os agentes devem ser suportados quando instalados nos seguintes
sistemas operacionais tipo Guest em sistemas Virtualizados
VMWare:

2.2.35.5.1. Windows NT Server 4 (6a);

2.2.35.5.2. Windows 2000 Professional/Server/Advanced Server;
2.2.35.5.3. Windows XP Professional;

2.2.35.5.4. Windows Server 2003 Standard/ Enterprise 32-bit;
2.2.35.5.5.  Windows Server 2003 Standard/ Enterprise 64-bit;
2.2.35.5.6. Windows 2008 ¢ 2008 R2;

2.2.35.5.7. Windows 2012;

2.2.35.5.8. SUN Solaris 9.0, 10¢ 11;

2.2.35.5.9. Red Hat Enterprise Linux ES 4.0 e 5.0;

2.2.35.5.10. SUSE Enterprise Linux 9, 10e 11;
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2.2.35.5.11. Hewlett-Packard HP-UX 11.31 (v3) em Itanium 2®
Processor;
2.2.35.5.12. AlX 6.1, 7.1 e superior;

2.2.35.5.13. CentOS 6 Kernel 2.6.32-71.*¢l6, 2.6.32.220.*¢cl6, 2.6.32-
279.*el6, 2.6.32-358,%¢l6:

2.2.35.6. O software deve suportar os componentes 1DS e IPS, para no minimo
0s seguintes sistemas operacionais:

2.2.35.6.1. Red Hat Enterprise Linux 4, 5 ¢ 6;
2.2.35.6.2. CentOS 6;

2.2.35.6.3. Oracle Linux 5 e 6;

2.2.35.6.4. SuSE Linux Enterprise Server 10 e 11;
2.2.35.6.5. Solaris10e 11;

2.2.35.6.6. Hewlett-Packard HP-UX 11.31 (v3) em Itanium 2®
Processor;

2.2.35.6.7. AIX 6.1, 7.1 e superior;

2.2.35.6.8. Windows NT4 SP6;

2.2.35.6.9. Windows 2000 SP4 Professional, Server e Advanced
Server;

2.2.35.6.10. Windows XP Professional SP2, SP3;

2.2.35.6.11. Windows 2003 Standard e Enterprise (32 ¢ 64 bit);

2.2.35.6.12. Windows 2008 Standard e Enterprise (32 e 64 bit);

2.2.35.7. O software deve suportar o componente IDS, para no minimo os
seguintes sistemas operacionais:

2.2.35.7.1. VMWare Server ESXi 5.5 Host:

2.2.35.7.2. VMWare Server ESXi 5.5 Host;
2.2.35.7.3. VMWare Server ESXi 5.0 Host;
2.2.35.7.4. VMWare Server ESXi 4.1 Host;

Seguranca Proativa com Inteligéncia de Deteccio

2.3.1. A Seguranca Proativa deve ofereces informagdes sobre uma ampla gama de

dados de ameagas e vulnerabilidades em tempo real, provendo ao érgio
informagdes necessdrias para proteger sua infraestrutura de forma proativa.
Alertas personalizados garantindo que, a priorizacio das a¢des de mitigacio,
protejam as infraestruturas criticas contra ameacas emergentes e
vulnerabilidades exploraveis.

2.3.1.1. A solugdo deve ter capacidade de integrar-sc comprovadamente com no
minimo as scguintes solugdes de seguranca:

2.3.1.1.1. Snort;
2.3.1.1.2. Splunk;
2.3.1.1.3. HP ArcSight;
2.3.1.1.4. BMC Remedy;
2.3.1.1.5. Bind9;
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2.3.1.1.6. Cisco Sourcefire;

2.3.1.1.7. Microsoft DNS Services;

2.3.1.1.8. Altiris Symantec Management Platform;

2.3.1.1.9. Symantec Endpoint Protecion;

2.3.1.1.10. Symantec Control Compliance Suite;

2.3.1.1.11. Symantec Data Loss Prevention;

2.3.1.1.12. Symantec™ Protection Center;

2.3.1.1.13. Symantec™ Validation and ID Protection Service;
2.3.1.1.14. Ferramenta de Workflow;

Deve ter a capacidade de municiar com informagdes de seguranca,
vulnerabilidades e reputagdo as ferramentas de GRC, analisadores de
vulnerabilidades e correlacionadores de eventos de forma holistica, sem
a necessidade de serem do mesmo fabricante da solugdo, para no
minimo:

2.3.1.2.1. Snort;
2.3.1.2.2. Splunk;
2.3.1.2.3. ArcSight;
2.3.1.2.4. Bay Dynamics;
2.3.1.2.5. Bind;

2.3.1.2.6. Archer;
2.3.1.2.7. Microsoft DNS:

A solug¢do deve ser um servico de distribuigdo de conteudo customizado
para o ambiente computacional do Orgdo, referente as ameagas
mundiais mais recentes, as quais possam ser exploradas em caso de nao
remediacdo;

A solugdo deve entregar dados referente a seguran¢a da informacgdo
possibilitando integragao com as ferramentas ja existentes hoje em
producdo, assim como, com os produtos objetos deste certame, de
forma customizada atendendo exatamente ao ambiente do Orgdo,
enfatizando as ameagas relevantes ao ambiente existente,
vulnerabilidades e reputagdo, permitindo ao 6rgdo que ajuste sua
postura de seguranga, conforme necessario, com base em ameagas
emergentes que podem afetar seus sistemas criticos;

A solu¢do deve ter a capacidade de ampliar a visibilidade das ameaga e
vulnerabilidades globais ajuda identificando e bloqueando ameacas
antes que afetem sistemas criticos;

A solugdo deve ter a capacidade de ajustar as respostas do 6rgao com
base no perfil de risco, através da combinacdao de amcagas,
vulnerabilidades e informagdes de reputagdo permite ao drgao,
definindo alertas com base em suas politicas individuais de
infracstrutura de TI e de seguranga, permitindo o ajuste da postura da
arca de scguranga, conforme necessario;

Melhora a produtividade da equipe de seguranga. Ter uma fonte de
dados nico que esta focado apenas em ameacas ¢ questoes relevantes
permite que a equipe de responder de forma eficaz, enquanto liberando

|
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tempo para outras tarefas.
2.3.1.8. A solugdo deve ser baseada em uma coleta de dados referente as mais

recentes ameacas, a qual deve ser realizada através da rede de

Inteligéncia de Seguranga do fabricante da solugdo com visibilidade

¢lobal para o cenario de ameagas, com no minimo:

2.3.1.8.1. Mais de 60 milhoes de sensores de monitorardo de ataques
distribuidos geograficamente;

2.3.1.8.2. Mais de 43 mil vulnerabilidades, cobrindo mais de 14.000
fornecedores;

2.3.1.8.3. Visibilidade em todas as portas e/ou protocolos para analise
de ameacas;

2.3.1.8.4. Mais de 7 milhdes de e-mails por dia analisados;

2.3.1.8.5. Mais de 1,2 bilhdes de sites analisados por dia;

2.3.1.9. A solugdo de ter a capacidade de entregar informagoes referente as
ameacgas mundiais, possibilitando proteger a rede do oOrgao contra
ameagas eminentes, sendo capaz de reconhecer “o que” e “quem” ¢
susceptivel a atacar, identificando se as vulnerabilidades identificadas
podem ser explorados para atacar a rede corporativa do 6rgao;

2.3.1.10. A solugdo deve prover maior visibilidade no cenario mundial de
Seguran¢a da Informacgdo, tornando a politica de seguranca proativa,
identificando as possiveis ameagas antes de sua exploragdo, agregando
dados das ameagas de varias fontes, tornando a identificacio de
ameacas relevantes e acarretando na priorizagdo de a¢des para mitigar
potenciais vulnerabilidades em tempo real;

2.3.1.11. A solugdo deve implementar uma andlise minucioso sobre as ameacas,
considerando-se no minimo:

2.3.1.11.1. Andlise de ameacas emergentes;
2.3.1.11.2. Vulnerabilidades;

2.3.1.11.3. Cddigos Maliciosos;

2.3.1.11.4. Estratégias de mitigagio;

2.3.1.11.5. Medidas de corre¢do permitindo remediardo rdpida de
momentos de epidemia e surtos de ameagas;

2.3.1.12. A solugdo deve prover relatérios customizados conforme as
necessidades do 6rgdo, tomando por base um determinado parimetro a
ser definido, de acordo com a ameaca a ser identificada, verificando-se
no minimo:

2.3.1.12.1. Tipo do Evento;

2.3.1.12.2. Malcode (virus, worms, trojan horses, ...)
2.3.1.12.3. Origem ¢ Destino das ameacas;
2.3.1.12.4. Caracteristicas do equipamento atacado;
2.3.1.12.5. Portas utilizadas;

2.3.1.13. A solugdo deve prover metodologia nativa que possibilite customizar
alertas de vulnerabilidade conforme a necessidade do ambiente do
0rgao, com no Minimo as seguintes variaveis:
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2.3.1.13.1. Nome do filtro:

2.3.1.13.2. Atualizacdo das informag¢des na ocorréncia do filtro
configurado;

2.3.1.13.3. Alerta se as vulnerabilidades sdo possiveis de exploradas;

2.3.1.13.4. Implementar niveis de criticidade possibilitando priorizar as
tarefas de mitigac¢do da vulnerabilidade;

2.3.1.13.5. Implementar niveis de credibilidade, quanto a informagao
recebida, seja pela confirma¢do ou ndo quanto a
vulnerabilidade por parte do fabricante da solugdo afetada,
seja por informagdes ndo consistentes;

2.3.1.13.6. Deve informar informagdes bésicas referente a tecnologia
alvo da vulnerabilidade, tal como fabricante, produto e
Versao;

2.3.1.13.7. Deve ter a capacidade de informar qual o meio utilizado
para receber alertas (E-mail, RSS, SMS, XML);

2.3.1.13.8. Deve ter a capacidade de definir em o formato de
recebimento do alerta, seja PDF e TXT;

2.3.1.13.9. Implementar niveis de detalhamento da informac¢ao
recebida, desde informagdes basicas até um detalhamento
completo;

2.3.1.14. A solu¢do deve implementar minimamente os seguintes niveis de
detalhamento nos alertas enviados:

2.3.1.13.

2.3.1.16.

2.3.1.14.1. Informac¢do - Incluindo o ID da vulnerabilidade, nivel de
urgéncia ou severidade, pequena discrigao;

2.3.1.14.2. Detalhamento WEB - Indicar um enderecco WEB do
fabricante  com o  detalhamento  completo  da
vulnerabilidade;

2.3.1.14.3. Sumario Operacional — Incluindo como assunto,
vulnerabilidades locais ou remotas, ultimos versionamentos,
sistemas vulneraveis e ndo vulneraveis, impacto, estratégia
de remediacao sumario da vulnerabilidade;

2.3.1.14.4. Sumario Executivo — Resumo executivo da saude dos
sistemas, e quanto as novas ameagas;

2.3.1.14.5. Detalhado — Prover informag¢des detalhadas ao maximo,

contendo todas as informagdes existentes na base de
conhecimento referente a ameaca;

A solucdo deve ter a capacidade de explorar eventos coletados no
passado, através da determinagdo de uma faixa de tempo;

A solugio deve ter a capacidade de implementar e configurar, de forma

customizada as necessidades do Orgdo monitores do ambicnte

corporativo, para no minimo:

2.3.1.16.1. Monitores de Vulnerabilidades - Monitora
Vulnerabilidades inerentes ao ambiente do 0rgao;

2.3.1.16.2. Monitores de Codigos Maliciosos — Monitora ameagas as
tecnologias utilizadas no 6rgao;
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2.3.1.16.3. Monitores de Eventos — Monitora a atividade de eventos de
forma proativa que possam ser exploradas;

2.3.1.16.4. Monitores de Portas — Monitora a atividade de ataques de
forma proativa que possam ser explorados, sob as portas
utilizadas em sues sistemas;

2.3.1.16.5. Monitores de Seguimento — Monitora a ocorréncia de
eventos suspeitos de forma proativa, em um segmento de
negocio determinado, delimitado pela quantidade de
eventos em uma determinada faixa de tempo;

2.3.1.16.6. Monitores de Tecnologia — Monitora a ocorréncia de
ataques de forma proativa, em determinadas tecnologias
colocadas como alvo e utilizadas pelo érgao;

2.3.1.16.7. Monitores de Ameagas — Monitora de forma proativa novas
ameacas e ameacas ligadas as tecnologias utilizadas pelo
orgao;

A solugdo deve ter a capacidade a partir do nivel de urgéncia, grau de

severidade e impacto dos alertas de ameagas ao ambiente do 6érgio,

determinar o nivel de risco considerado como aceitivel ou nio:

A solugdo deve prover uma ferramenta precisa para submissio de

ameagas, utilizando-se de métodos de comparagdo de hash para validar

a identifica¢do da ameaca:

A solugdo deve a partir da confirmagdo do hash, apresentar na propria

console da solugdo uma descri¢do detalhada da ameaca, com sua

nomenclatura e as ultimas atualizagdes dos descritivos técnicos:

A solugdo deve prover uma metodologia para analisar ferramentas de

terceiros e ferramentas de codigo aberto, validando a seguranca da

utilizagdo interno ao ambiente do érgdo, provendo em caso da deteccio

de uma eminente ameaga(s), no minimo as seguintes informagoes:

2.3.1.20.1. Todas as ameagas constantes na ferramenta:

2.3.1.20.2. Todas as vulnerabilidades;

2.3.1.20.3. Alertas gerados onde a causa é a ferramenta:

2.3.1.20.4. Alertas associados a ferramenta:

2.3.1.20.5. CVE ID (se existirem);

2.3.1.20.6. Severidade;

2.3.1.20.7. Impacto;

2.3.1.20.8. Relatorio detalhado da ameaca que a ferramenta causa:

2.3.2. DataFeeds

2.3.2.1.

2.3.2.2.

A solugdo deve prover métodos de integrar ¢ alimentar as solucdes de
seguranga de terceiros existentes, com a base de conhecimento através
do consumo de um arquivo XML, que poderd ser aplicado em solug¢des
como SIEM, gateways da Internet, ou outras solugdes de seguranga de
rede;

A solugdo através da integracio com as ferramentas de terceiros deve
permitir de forma dindmica, o refinamento das politica de seguranca,
sem sobrecarga da drea de Tl para proteger por exemplo, o 6rgio contra
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a comunicagao com uma fonte externa mal-intencionado;

A solugido deve fornecer em tempo real informacdes quanto as
vulnerabilidades existentes, contando na base de dados do fabricante
com, informacoes de no minimo;

2.3.2.3.1. 100.000 (cem mil) tecnologias;
2.3.2.3.2. 14.000 (quatorze mil) fornecedores;

A solugdo deve correlacionar dados de urgéncia e impacto, juntamente
com as informagoes em tempo real das vulnerabilidades, minimizando
riscos e otimizando a utilizacdo de recursos;

A solugdo deve prover andlise de reputacao para IPs, Dominios e
URLs, correlacionando-se no minimo informagdes referente a:

2.3.2.5.1. Participacao em Ataques;
2.3.2.5.2. Originador de Malware;
2.3.2.5.3. Originador de Phishing;
2.3.2.5.4. Distribuigao de Spam;
2.3.2.5.5. Infeccoes Bots;

2.3.3. Solucdo para Prevencao de Ataques Direcionados

2.3.4.

2.3.3.1.

2.3.3.2.

2.33.3.

A solugdo devera prover as funcionalidades de gerenciamento
centralizado para as solugoes de analise de web e rede.

A solucdo devera ser executada em Hardware e Software especificos
(appliance) com sistema operacional especializado ou em Software
Appliance. Todas as funcionalidades deverdo ser executadas no mesmo
equipamento. Toda a solu¢ao de hardware e software deverda ser
fornecida pelo mesmo fabricante;

Hardware:

2.3.3.3.1. Possuir no maximo 2U padrio 197 Rack;

2.3.3.3.2. Possuir no minimo 02 (dois) processadores Octa Core (8
cores);

2.3.3.3.3. Possuir no minimo 64 GB de memoria RAM;

2.3.3.3.4. Possuir no minimo 02 (dois) discos rigidos 146GB;

2.3.3.3.5. Possuir configuragdo minima de RAID entre os discos;

2.3.3.3.6. Possuir no minimo 02 interfaces 10/100/1000BaseTX ou
10Gbps ;

2.3.3.3.7. Possuir fonte redundante e hot swappable;
2.3.3.3.8. Possuir interface de console do tipo RS-232, ou similar.

Caracteristicas do Gerenciamento da Solugio

2.3.4.1.

Implementar gerenciamento centralizado com no minimo as seguintes
fungdes: criagdo de regras de tratamento de malware, administragdo de
usuarios, configuragdes de host e network;

Implementar a funcionalidade de event server, com mecanismo de
rotagdo automatico dos arquivos de evento;

Implementar mecanismo de triangulagdo e correlagdo dos vetores de
ataque,
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2.3.5. Caracteristicas da Administracao da Solucao

2:3.7.

2.3.5.1.  Implementar interface grafica WEB segura, utilizando o protocolo
HTTPS:

2.3.5.2. Implementar interface CLI segura através do protocolo SSH ou
interface serial RS-232 e similar;

2.3.5.3. Implementar base de usudrios local e consulta a base de usudrios
externa através do protocolo LDAP;

2.3.5.4. Implementar sincronizag¢do de hora através de protocolo NTP;

2.3.5.5. Implementar no minimo 02 (dois) niveis de administragcdo distintos
(administrador e usuario);

2.3.5.6. Implementar através da interface gréfica, sele¢do dos niveis e modulos
de geragao de log, tais como: log de autenticagao de usuario, log de uso
da Interface Grafica, log da atividade relacionada ao hardware, log do
mecanismo de health-check e log da base de dados;

2.3.5.7. Implementar através da interface grafica mecanismo de atualizagcdo da
base de dados e de firmware da solucio;

2.3.5.8. Implementar através da interface grafica mecanismo de dashboard onde
seja possivel a visualizagdo de no minimo as seguintes informagdes:
Sumirio de detecgdo e protegdo, grifico de top infecgdes, e grafico da
quantidade de e-mails monitorados;

2.3.5.9. Implementar através da interface de administracdo, configuracio de
mecanismo de alerta onde seja possivel configurar 0 modo de operagio;

2.3.5.10. Implementar a atualizagdo (updates) dos appliances via mecanismo de
push dos seguintes modulos: seguranga de conteado e atualizacio de
patch;

2.3.6. Requisitos da funcionalidade de Anilise de Ataques Avancados REDE

2.3.6.1. A solu¢do deverd prover as funcionalidades de inspecdo inbound de
Malware com filtro de ameagas avangadas e andlise de execucdo em
tempo real, inspe¢ao outbound de call-backs;

2.3.6.2. A solu¢ao devera suportar no minimo 5.000 usudrios simultaneos:

2.3.6.3. A solucdo devera ser executada em Hardware e Software especificos
(apphiance) com sistema operacional especializado ou em Software
Appliance. Todas as funcionalidades deverdo ser executadas no mesmo
equipamento, com excegdo das funcionalidades de relatdrios, as quais
deverdo ser executadas em appliance ou servidor dedicado para este
fim. Toda a solugdo de hardware e software devera ser fornecida pelo
mesmo fabricante;

Hardware:

2.3.7.1.  Possuir no maximo 2U padrio 19” Rack;

2.3.7.2.  Possuir no minimo 02 (dois) processadores Octa Core (8 cores);

2.3.7.3.  Possuir no minimo 32 GB de memoria RAM;

2.3.7.4.  Possuir no minimo 02 (dois) discos de 146GB:

2.3.7.5.  Possuir configuragdo minima de RAID entre os discos:

2.3.7.6.  Possuir no minimo 06 interfaces 10/100/1000BaseTX ou 10Gbps;
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2.3.7.8.
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Possuir fonte redundante e hot swappable;

Possuir interface de console do tipo RS-232, ou similar.

Caracteristicas da Inspecio de Malware REDE

2.3.8.1.

2.3.8.2.

2.3.8.3.

2.3.8.4.

2.3.8.5.

2.3.8.6.

2.3.8.7.

2.3.8.8.
2.3.8.9.
2.3.8.10.

Suportar os protocolos HTTP (Inbound), e protocolos TCP ¢ UDP sem
excecoes (outhound);

Implementar ¢ identificar existéncia de Malware em comunicagdes de
entrada e saida;

Implementar mecanismo de bloqueio de vazamento ndo intencional de
dados oriundos de maquinas existentes no ambiente LAN;

Implementar detecgao de Malwares que utilizem mecanismo de exploit
em arquivos PDF;

Implementar detecgao de Malwares que utilizem mecanismo do tipo
zero-day ou semelhante nas seguintes aplicagdes: Microsoft Internet
Explorer, Mozilla FireFox, Adobe Acrobat Reader, Adobe Acrobat,
Microsoft Silverlight, SUN Java, RealPlayer, ¢ Apple Quicktime,
possibilitando integracdo com os modulos de Seguranca de Endpoint
(servidor e cliente), assim como, com o modulo de Seguranca
Avancada de Endpoint;

Implementar Rede de Inteligéncia proprietaria do fabricantes existente
em no minimo 05 (cinco) localidades de forma a cobrir ataques
originados de qualquer localidade global, com mecanismo opcional de
retroalimentacdo de Malwares nido identificados;

Implementar modo de configuracdo totalmente transparente para o
usudrio final e usuarios externos, sem a nccessidade de configuragdo de
proxies, rotas estaticas ¢ qualquer outro mecanismo de
redirecionamento de trafego;

Implementar no minimo 02 modos de operacdo: in-line e out-of-band;
Implementar integragao com ferramentas de SIEM;

Implementar mecanismo de integragao com servidores Syslog;

Caracteristicas da Analise de Malware REDE

Z2.3:9:1.

2.3:9.2.

2.3.9.3.

2.3.94.

Implementar atualizagdo a base de dados da Rede de Inteligéncia de
forma automatico;

Toda andlise deve ser realizada de forma automatizada sem a
necessidade de criacao de regras especificas e/ou interagdo de um
operador;

Todas as maquinas virtuais utilizadas na solugdo devem estar
integralmente instaladas e licenciadas, sem a necessidade de
intervengoes por parte do administrador do sistema;

Toda a verificagdo ¢ analise de Malwares c/ou codigos maliciosos deve
ocorrem em tempo real, ndo sendo aceitas verificagdes em cache engine
ou batch mode;

2.3.10. Console de Gerenciamento
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2.3.10.1.

2.3.10.2.

2.3.10.3.

2.3.10.4.
2.3.10.5.

2.3.10.6.

2.3.10.7.

2.3.10.8.

2.3.10.9.
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Implementar interface gratica WEB segura, utilizando o protocolo
HTTPS:

Implementar interface CLI segura através do protocolo SSH ou
interface serial RS-232 e similar;

Implementar base de usuarios local e consulta a base de usuvarios
externa através do protocolo LDAP;

Implementar sincronizagdo de hora através de protocolo NTP;

Implementar no minimo 02 (dois) niveis de administracdo distintos
(administrador e usuario);

Implementar através da interface grafica, selegdao dos niveis e modulos
de geragao de log, tais como: log de autentica¢do de usuario, log de uso
da Interface Grafica, log da atividade relacionada ao hardware, log do
mecanismo de health-check e log da base de dados;

Implementar através da interface grafica mecanismo para configuracdo
de notificagoes dos alertas;

Implementar através da interface grafica mecanismo de atualizagio da
base de dados e de firmware da solugéo;

Implementar através da interface grafica mecanismo de dashboard onde
seja possivel a visualizagdo das seguintes informacdes ou similares:
Sumirio de detecgdo e protecdo, grafico de top infecgdes, e grafico do
troughput de trafego monitorado;

2.3.11. Relatorios

2.3.11.1.

23112

2.3.11.3.

2.3.11.4.

Z23.11.5,

2.3.11.6.

A solugido deve implementar gera¢do de relatorios através da interface
grafica onde contenha no minimo as seguintes informagdes: tipo de
malware, id de evento, extensido do arquivo inspecionado, severidade da
ameaca, horario do altimo evento, IP de origem, IP de destino;

A solu¢do deve implementar mecanismo de pesquisa por diferentes
intervalos de tempo;

A solu¢@o deve implementar através da interface gréfica, pesquisa aos
cventos ja reconhecidos;

A solugdo deve implementar através da interface grafica mecanismo de
busca dos eventos arquivados através de palavras-chave;.

A solugao deve implementar através da interface grafica os seguintes
modelos de relatorio:  Sumario Executivo, Relatorio de Hosts
infectados, Atividade de Malware e detalhes dos alertas;

A solugdo deve implementar através da interface gréfica, a criacio de
filtros para apresenta¢io dos alertas visualizados;

2.3.12. Solucio para a Gestao e Analise de Ambiente Infraestrutura

2.3.12.3,

2.3.12.2,

A solugdo deve executar as seguintes funcionalidades complementares:
gerar relatorios de conformidade do escopo de ativos monitorado, com
as politicas, controles ¢ normas internas ¢ cxternas, a critério do
Contratante, além de relatdrios técnicos e gerenciais;

A solugdo deve garantir redundancia e operar em alta disponibilidade,
sem a necessidade de operar em cluster, provendo todos os
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equipamentos € recursos necessarios ao seu completo funcionamento,
bem como se adaptar a configurag¢do dos ativos e ao ambiente de rede
do Contratante, ¢ ndo deve exigir nenhuma modificagio de arquitetura,
permitindo coleta de informagdes com ou sem instalagdo de software
em ativos do Contratante, exceto para os ativos que o Contratante julgar
necessario possuir agentes para a coleta de eventos;

2.3.13. Console de Gerenciamento e Caracteristicas Gerais

2.3.13.1.

2.3.13.2.

2.3.13.3.

2.3.13.4.

2.3.13.5.

2.3.13.6.

23.13.7.

A solugao deverd manter disponivel de forma on-line todos os eventos
capturados durante o periodo minimo de 40 (quarenta dias),
fornecendo, nclusive, a capacidade de armazenagem de dados
suficiente para atender a este item;

A solug¢ao podera ser constituida de hardware e software, appliance
(hardware com software embarcado) ou virtual appliance;

No caso da solugio ofertada ser composta de modulos, sua integragdo
deverd ser nativa. Entende-se como integragdo nativa a comunicacio
entre os modulos sem a utilizagdo de conectores externos, softwares de
conexao de terceiros, exporta¢ao de dados ou quaisquer outros recursos
de conectividade que necessitem de um sistema e/ou programa extra
para essa comunicagao;

Deve permitir gerenciar mais de um servidor de gateway a partir da
mesma console;

Deve permitir definir politicas individuais por servidor de gateway e
globais, a partir da mesma console;

Deve possuir capacidade de administrar de forma unificada, via
interface Web (com criptografia), com diversos niveis de acesso
(administragao, relatorios, quarentena, apenas leitura);

Deve possuir possibilidade de acesso individual ao appliance via SSH,
para execu¢ao de comandos via CLI (linha de comando);

2.3.14. Modulo de Geréncia

2.3.14.1.

2.3.14.2.

2.3.14.3.

2.3.14.4.

2.3.14.5.

Possuir integracdo com base de conhecimento sobre atividades
anomalas na Internet (origens de ataques, protocolos, etc), obtida
automaticamente do site do Fabricante, permitindo a correlacao
dindmica dessas informagoes com os dados coletados na rede local,
possibilitando ainda integragdo com o mddulo de Servigo de Seguranca
Proativa com Inteligéncia de Detecgao;

A atualizacdo da base de conhecimento sobre atividades andmalas na
Internet devera possuir periodicidade minima diaria;

O processo de detecgdo de vulnerabilidade deve levar em consideragio
a normaliza¢do ¢ base dec conhecimento do fabricante, envolvendo
cfeitos, recursos ¢ mecanismos utilizados:

Permitir a criagdo de tickets de resolugdo de incidentes. Possibilidade
de incluir no Ticket os artigos da base de conhecimento relevantes ao
incidente, e também permitir a insercdo de tarefas adicionais
manualmente;

Fabricante da solugdo deve possuir laboratorios de pesquisa proprios,
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2.3.14.6.

2.3.14.7.

2.3.14.8.

2.3.14.9.

2.3.14.10.

2.3.14.11.

com visao global para detec¢ao de novas ameacas ¢ vulnerabilidades,
para fornecer atualizagdes automaticas diarias para correlagdo dos
eventos locais coletados;

Deve ter a capacidade de informar das vulnerabilidades e
conformidades em ambiente Windows e Linux podendo executar a
detecgao de hotfixes, service packs, registros, peer to peer, Antivirus,
juntamente com atualizagdes periodicas no minimo didrias, recebidas
quanto as vulnerabilidades mais recentes, IPs de BOT-NET, IPs
maliciosos, Exploids, minimizando desta forma, os incidentes
relacionados com os dados sensiveis, através da integra¢io com o
modulo de Servigo de Seguranga Proativa com Inteligéncia de
Detec¢ao;

Deverd ter a capacidade de obter as informagoes de usabilidade de
dados estruturados e ndo estruturados, indicando minimamente o
proprietario do arquivo, o Gltimo usuario e o maior usuario deste dado;

Devera ter a capacidade de obter quanto aos registros histdricos e
acessibilidade dos dados ndo estruturados, validando as atividades,
monitorando arquivos e diretdrios confidenciais, integrando a utilizagdo
dessas informagdes sensiveis sem autorizagdo, alertando quanto a uma
possivel fuga de dado;

Devera ter a capacidade de obter quanto aos dados nio estruturados, seu
uso suspeito, obtendo historico de uso, bloqueando o uso caso
necessario, prevenindo contra futuros furos de seguranca;

Deve ter a capacidade de importar individualmente ativos para a
verificagdo, possibilitando categorizar por qual tipo de ativo serd
importado;

Ter a capacidade de carregar a console de administragio em um
computador remoto;

Moédulo Analise Estatica

2.3.05.1.

2.3.153.

2.3.15.4.

2.3.15.5,

2.3.15.6.

2.3.15.7.

2.3.15.8.

Deve oferecer um ambiente centralizado para a coleta e a gestio das
evidéncias de concordancias especificas para Tl com Politicas,
Frameworks e Normas;

Deve permitir o mapeamento de controles as politicas;

Deve permitir a criagdo de dashboards dindmicos, acessiveis pela web,
com suporte a “drill down’ nas evidéncias;

Deve oferecer uma API via Web Services para permitir a integracio
com processos externos, workflow e ticketing;

Deve suportar de forma nativa os padroes da industria, incluindo PCI,
SOX, Cobit, ISO 27002, FISMA, HIPAA, GLBA, Basel 11, CIS , NSA,
dentre outros;

Deve permitir a criagdo de um novo padrao téenico através da copia de
um padrao técnico pré-definido, permitindo alteragdo das checagens
pré-definidas;

Deve efetuar a desduplicagdo dos controles entre as varias politicas
configuradas;

Deve ser capaz de realizar a verificacio de concordincia com
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determinada politica, framework ¢ norma, cobrindo tanto os requisitos
técnicos  (configuragdes  dos  ativos),  quanto  procedurais

(conscientizag¢do dos usuarios), de forma automatizada;

2.3.15.9. Deve possuir console de administracdo de politicas integrado ao
modulo de avaliagdo de controles técnicos, compartilhando a mesma
infraestrutura de console, servidor e base de dados;

2.3.15.10. Deve possuir um repositorio de politicas com workflow de edigdo,
permitindo trabalhar a politica através de fases com niveis de acesso
diferenciado (ex: Rascunho, Em Revisdo, Revisada, Aprovada,
Publicada);

2.3.15.11. Deve permitir a coleta automatizada de evidéncias de controles técnicos
e procedurais;

2.3.15.12. Possui mddulo centralizador para a coleta e gestdo das evidéncias de
concordancia com politicas, frameworks e normas;

2.3.15.13.Permite o controle de excegdes as politicas, frameworks e normas,
quando a aplica¢do da configuragdo recomendada gera impacto no
ambiente, ndo podendo ser efetuada;

2.3.15.14.Permite a integragdo com sistemas de service desk, para o
encaminhamento de tickets de servico para a correcdo das ndo
concordancias;

2.3.15.15.Suporta os sistemas operacionais Windows, UNIX ¢ VMWare, bem
como os servidores de aplicacdo IIS e Apache, através de bases de
conhecimento/melhores praticas publicadas pelo SANS, NIST e CIS;

2.3.15.16. Possui base de ativos, onde sdo armazenadas as informagdes pertinentes
a0 ativo, como:

2.3.15.16.1. Caracteristicas bésicas do ativo (sistema operacional,
versao de service pack);

2.3.15.16.2. Dono do ativo;

2.3.15.16.3. Vulnerabilidades presentes no ativo;

2.3.15.16.4. Resultado de analise de concordéncia feitas sobre o ativo;

2.3.15.16.5. Indicadores de Confidencialidade, Integridade e
Disponibilidade;

2.3.15.17.Rotulos para qualificar o ativo quanto a grupo, atividade, localidade,
papel;

2.3.15.18. Excecdes as politicas, frameworks e normas a que o ativo esta sujeito.

Controles Técnicos:

2.3.16.1. Deve executar as auditorias do ambiente utilizando os dados coletados ¢
registrados na base de dados;

2.3.16.2. Deve suportar a verificagdo de configuragdes ¢ permissdes nas
plataformas Windows, Unix, Linux, Netwarec NDS, Oracle, SQL ¢
Exchange;

2.3.16.3. Deve suportar as melhores préticas de configuragao definidas pelo NIS,
SANS e/ou CIS para as seguintes plataformas:

2.3.16.3.1. HP-UX;
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2.3.16.3.2. Solaris;

2.3.16.3.3. VMWare ESX Server;
2.3.16.3.4. AlX;

2.3.16.3.5. Red Hat Enterprise Linux;
2.3.16.3.6. SuSE Enterprise Linux;
2.3.16.3.7. Windows XP;
2.3.16.3.8. Windows Vista;
2.3.16.3.9. Windows 7;
2.3.16.3.10. Windows Server 2000;
2.3.16.3.11. Windows Server 2003;
2.3.16.3.12. Windows Server 2008;

2.3.16.4.Deve ser possivel classificar os ativos quanto a Confidencialidade,
Integridade e Disponibilidade (C1A);

2.3.16.5.Deve utilizar as informagdes de CIA do ativo para pontuar o risco do
ativo;

2.3.16.6.Deve permitir o gerenciamento de baselines de configuragdo dos ativos,
que podem ser comparados com as novas avaliacdes para a determinagdo
de desvios;

2.3.16.7.Deve permitir o gerenciamento de permissdes em arquivos, através de
worktlow de coleta/revisdo/aprovagio;

2.3.16.8.Deve ter compatibilidade com o protocolo SCAP (Security Content
Automation Protocol);

Relatorios Gerais

2.3.17.1. Devera informar semanalmente quanto as informagdes de usabilidade
de dados estruturados ¢ nio estruturados, indicando minimamente o
proprietiario do arquivo, o Gltimo usudrio e o maior usudrio deste
arquivo;

2.3.17.2. Deverd informar semanalmente quanto aos registros histdricos e
acessibilidade dos arquivos nao estruturados, validando as atividades,
monitorando arquivos e diretorios confidenciais;

2.3.17.3. Devera informar semanalmente quanto aos arquivos ndo estruturados
quanto ao uso suspeito, obtendo seu historico de uso, bloqueando seu
uso caso necessario, prevenindo contra futuros furos de seguranca;

2.3.17.4. Deve ter a capacidade de emitir relatérios conforme a norma PCI 3.0;

2.3.17.5. Permitir o agendamento de geracdo de relatorios periddicos e
notificar/enviar automaticamente os rclatorios gerados para  0s
destinatarios dos mesmos;

2.3.17.6. Possuir a capacidade de executar o gerenciamento, administracio,
configuragdo, customizag¢ao de relatorios e subsistemas da solucio,
criagdo de regras de pré-processamento, visualizacdo de cventos ¢
acompanhamento da disponibilidade da solu¢do.

2.3.18. Visualizacao e Relatorios

2.3.18.1. A visualizagdo e relatdrios sdo subsistemas para a visualizagdo de
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eventos de forma centralizada.

Possuir acesso seguro e criptografado de forma a garantir a
autenticidade, confidencialidade e integridade dos dados.

Permitir a pesquisa nos eventos historicos, fornecendo capacidade de
“drill-down”, ou seja, visualizar os detalhes dos eventos, quando
aplicdvel, para analise forense e investigacao de incidentes;

2.3.19. Relatorios e Forense

2.3.19.1.

2.3.19.2.

2.3.19.3.

2.3.19.4.

23.19.5.

2.3.19.6.

Deverd ter capacidade de agendar relatorios de seguranga em multiplos
perfis. Os relatorios deverdo ser gerados automaticamente (agendados)
com frequéncia e intervalo de tempo a serem definidos pelo orgao,
conforme perfis dos elementos gerenciados.

Os relatorios deverdo ser exportados no minimo para os seguintes
formatos: CVS, PDF, HTML/XML.

Devera possuir modelos de relatorio pré-definidos (operacionais e
gerenciais).

Deverd suportar acesso ao modulo de relatorios através de cliente ou
WEB, com suporte a autenticagdo e controle de acesso por usuario.

Deve prover relatorios do grau de conformidade com normas
reguladoras de mercado.

Apresentar as andlises de ameacas e relatérios de conformidade pré-
definidas

2.3.20. Solugdo para a Gestio e Analise de Ambiente Usudrios

2.3.20.1.

2.3.20.2.

A solugdo deve executar as seguintes funcionalidades complementares:
gerar relatorios de conformidade do escopo de ativos monitorado, com
as politicas, controles ¢ normas internas ¢ cxternas, a critério do
Contratante, além de relatorios técnicos e gerenciais;

A solugdo deve garantir redundancia e operar em alta disponibilidade,
sem a necessidade de operar em cluster, provendo todos os
equipamentos € recursos necessarios ao seu completo funcionamento,
bem como se adaptar a configuragao dos ativos e ao ambiente de rede
do Contratante, e ndo deve exigir nenhuma modificagdo de arquitetura,
permitindo coleta de informag¢des com ou sem instalagido de software
em ativos do Contratante, exceto para os ativos que o Contratante julgar
necessario possuir agentes para a coleta de eventos;

2.3.21. Console de Gerenciamento e Caracteristicas Gerais

2.3.21.1.

2.3.21.2.

2.3.21.3.

A solugdo devera manter disponivel de forma on-line todos os eventos
capturados durante o periodo minimo de 40 (quarenta dias),
fornecendo, inclusive, a capacidade de armazenagem de dados
suficiente para atender a este item;

A solu¢do poderd ser constituida de hardware ¢ software, appliance
(hardware com software embarcado) ou virtual apphiance;

No caso da solugdo ofcrtada ser composta de modulos, sua integragao
devera ser nativa. Entende-se como integracdo nativa a comunicagao
entre os modulos sem a utiliza¢do de conectores externos, softwares de
conexdo de terceiros, exportacdo de dados ou quaisquer outros recursos
de conectividade que necessitem de um sistema e/ou programa extra
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para essa comunicagao;

Deve permitir gerenciar mais de um servidor de gateway a partir da
mesma console;

Deve permitir definir politicas individuais por servidor de gateway e
globais, a partir da mesma console;

Deve possuir capacidade de administrar de forma unificada, via
interface Web (com criptografia), com diversos niveis de acesso
(administragdo, relatorios, quarentena, apenas leitura);

Deve possuir possibilidade de acesso individual ao apphance via SSH,
para execu¢ao de comandos via CLI (linha de comando);

2.3.22. Modulo de Geréncia

2.3.22.1.

2.3.22.2.

2.3.22.3.

2.3.22.4.

2.3.22.5.

2.3.22.6.

2.3.22.7.

2.3.22.8.

Possuir integracdo com base de conhecimento sobre atividades
andmalas na Internet (origens de ataques, protocolos, etc), obtida
automaticamente do site do Fabricante, permitindo a correlacao
dinamica dessas informacoes com os dados coletados na rede local,
possibilitando ainda integragdo com o modulo de Servi¢o de Seguranca
Proativa com Inteligéncia de Detecgao;

A atualizagdo da base de conhecimento sobre atividades andmalas na
Internet devera possuir periodicidade minima didria;

O processo de detecgdo de vulnerabilidade deve levar em consideragdo
a normalizacdo e base de conhecimento do fabricante, envolvendo
efeitos, recursos e mecanismos utilizados;

Permitir a criacao de tickets de resolugdo de incidentes. Possibilidade
de incluir no Ticket os artigos da base de conhecimento relevantes ao
incidente, e também permitir a inser¢do de tarefas adicionais
manualmente;

Fabricante da solu¢do deve possuir laboratorios de pesquisa proprios,
com visao global para detec¢do de novas ameacgas e vulnerabilidades,
para fornecer atualizagdes automaticas diarias para correlagdo dos
eventos locais coletados;

Deve ter a capacidade de informar das vulnerabilidades e
conformidades em ambiente Windows e Linux podendo executar a
detec¢do de hotfixes, service packs, registros, peer to peer, Antivirus,

juntamente com atualizagdes periddicas no minimo diarias, recebidas

quanto as vulnerabilidades mais recentes, IPs de BOT-NET, IPs
maliciosos, Exploids, minimizando desta forma, os incidentes
relacionados com os dados sensiveis, através da integragdo com o
modulo de Servigo de Seguranca Proativa com Inteligéncia de
Decteccao;

Devera ter a capacidade de obter as informagoes de usabilidade de
dados cstruturados ¢ nao estruturados, indicando minimamente o
proprietario do arquivo, o Gltimo usuario ¢ o maior usuario deste dado;

Devera ter a capacidade de obter quanto aos registros historicos ¢
accssibilidade dos dados nao estruturados, validando as atividades,
monitorando arquivos e diretorios confidenciais, integrando a utilizacao
dessas informagoes sensiveis sem autorizagao, alertando quanto a uma
possivel fuga de dado;

”
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Devera ter a capacidade de obter quanto aos dados néo estruturados, seu
uso suspeito, obtendo historico de uso, blogueando o uso caso
necessario, prevenindo contra futuros furos de seguranca;

Deve ter a capacidade de importar individualmente ativos para a
verificagdo, possibilitando categorizar por qual tipo de ativo serd
importado;

Ter a capacidade de carregar a console de administracio em um
computador remoto;

2.3.23. Controles Procedurais:

2.3.23.1.

2.3.25.1.

2.3.23.3,

2.3.23.4.

Deve possuir um madulo de cria¢do e publicagdo de questiondrios para
usuarios e analise de resultados, via web;

Deve permitir determinar peso para cada pergunta e nivel de risco para
cada resposta;

Deve permitir cascateamento de perguntas, de acordo com a resposta
escolhida (ex: se respondeu “A™ pule para pergunta “X”, se respondeu
“B” pule para pergunta seguinte);

Deve possuir console de administragdo de politicas integrado ao
modulo de avaliagdo de controles técnicos, compartilhando a mesma
infraestrutura de console, servidor e base de dados;

2.3.24. Modulo de Anilise do Negdcio

2.3.24.1.

2.3.24.2.

2.3.24.3.

2.3.24.4.

2.3.24.5.

2.3.24.6.

2.3.24.7.

2.3.24.8.

2.3.24.9.

2.3.24.10.

Capacidade de monitorar a reducdo do risco de negdocio ao longo do
tempo;

Capacidade de definir limites de risco de negdcio, alertas e notificagdes
em dashboards para melhor controlar os niveis de risco de TI;
Capacidade de visualizar a exposi¢do ao risco de negocio, analisar o
historico de tendéncias para ilustrar como o risco e o programa de
conformidade esta reduzindo sistematicamente 0s riscos para 0 negdocio
ao longo do tempo;

Capacidade de priorizar os esfor¢os de remedia¢do com base no risco
do negdcio, em vez de severidade técnica;

Capacidade de transformar os riscos de Tl em métricas do risco de
negocios relevantes, podendo ser compartilhadas com as principais
partes interessadas para conduzir a consciéncia, prestagio de contas e
acao sobre 0s mesmos;

Deve permitir a criagdo de um novo padrao procedural através da copia
de um padrao procedural pré-definido, permitindo alteracdo das
perguntas e respostas pré-definidas;

Deve possuir um modulo de criagdo e publicagdo de questionarios para
usuarios ¢ analise de resultados, via web;

Deve permitir determinar peso para cada pergunta ¢ nivel de risco para
cada resposta;

Deve permitir cascatcamento de perguntas, de acordo com a resposta
escolhida (ex: se respondeu “A” pule para pergunta “X”, s¢ respondecu
“B” pule para pergunta seguinte);

Deve permitir publicar os questionarios via web, enviando um e-mail
de convite para os usudrios alvo, acessando o questiondrio e
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respondendo pelo seu navegador de internet;

2.3.24.11.Deve possuir visualizagdo grafica do resultado do questionario,
indicando por cddigo de cores qual o risco computado de cada se¢do e
perguntas;

2.3.24.12.Deve possuir console de administragdo de politicas integrado ao
modulo de avaliagao de controles técnicos, compartilhando a mesma
infra-estrutura de console, servidor e base de dados;

2.3.24.13. Deve possuir um workflow de gerenciamento de politicas escritas,
desde a edigdo a publica¢do para usudrios;

2.3.24.14. Deve possuir um repositorio de politicas com workflow de edicio,
permitindo trabalhar a politica através de fases com niveis de acesso
diferenciado (ex: Rascunho, Em Revisio, Revisada, Aprovada,
Publicada);

2.3.24.15. Deve permitir a defini¢ao dos objetivos de risco da organizacio, bem
como a associagdo a eles dos ativos (de tecnologia e de negécio), e dos
controles que serao implementados/monitorados para verificar o nivel
de risco da organizagio;

2.3.24.16.Os controles devem poder ser combinados através de pesos, para que
seja possivel mapear com precisdo a sua relevincia na gestio do
objetivo de risco;

2.3.24.17. Deve permitir a defini¢ao de thresholds para acompanhar e monitorar a
pontuacao de risco;

2.3.24.18. Deve permitir a defini¢do de planos de remedia¢io/acdo ou de excecao
e associa-los aos objetivos de risco definidos;

2.3.24.19.Os planos de agao devem ser editaveis quando nos estagios Rascunho,
Erro, Enviado, Em Progresso, Em Pausa ou Concluido. Devem ainda
ter os estagios Fechado, Expirado e Rejeitado, nos quais a edi¢io nio é
permitida;

2.3.24.20. Através dos planos de ag¢ao deve ser possivel estimar o risco projetado
apos a sua implementacao;

2.3.24.21. Deve oferecer dashboards dinimicos, com capacidade de dnll down,
para a andlise detalhada e gestao dos riscos.

2.3.24.22. Deve permitir ao usuario clicar numa opg¢do que registre sua aceitacio a
politica, rejeig¢do, e também registrar davidas e solicitar excecdo a
politica;

2.3.25. Relatorios Gerais

2.3.25.1. Deverd informar semanalmente quanto as informacgdes de usabilidade
de dados estruturados e nao estruturados, indicando minimamente o
proprictirio do arquivo, o Gltimo usudrio ¢ o maior usudrio deste
arquivo;

2.3.25.2. Deverd informar semanalmente quanto aos registros histéricos ¢
acessibilidade dos arquivos ndo estruturados, validando as atividades,
monitorando arquivos e diretorios confidenciais:

2.3.25.3. Deverd informar semanalmente quanto aos arquivos ndo estruturados
quanto ao uso suspeito, obtendo seu historico de uso, bloqueando seu
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uso caso necessario, prevenindo contra futuros furos de seguranca;

2.3.25.4. Deve ter a capacidade de emitir relatorios conforme a norma PCI 3.0;
2.3.25.5. Permitir o agendamento de geragdo de relatorios periddicos e

notificar/enviar automaticamente os relatorios gerados para os
destinatarios dos mesmos;

2.3.25.6. Possuir a capacidade de executar o gerenciamento, administracdo,
configuracdo, customiza¢io de relatorios e subsistemas da solucdo,
criagao de regras de pré-processamento, visualizacdio de eventos e
acompanhamento da disponibilidade da solugao.

2.3.26. Visualizacio e Relatorios

2.3.26.1. A visualizacdo e relatorios sdo subsistemas para a visualizagdo de
eventos de forma centralizada.

2.3.26.2. Possuir acesso seguro e criptografado de forma a garantir a
autenticidade, confidencialidade e integridade dos dados.

2.3.26.3. Permitir a pesquisa nos eventos historicos, fornecendo capacidade de
“drill-down”, ou seja, visualizar os detalhes dos eventos, quando
aplicavel, para andlise forense e investigacao de incidentes;

2.3.27. Relatorios e Forense

2.3.27.1. Devera ter capacidade de agendar relatorios de seguranga em multiplos
perfis. Os relatérios deverdo ser gerados automaticamente (agendados)
com frequéncia e intervalo de tempo a serem definidos pelo 6rgao,
conforme perfis dos elementos gerenciados.

2.3.27.2. Os relatorios deverdo ser exportados no minimo para os seguintes
formatos: CVS, PDF, HTML/XML.

2.3.27.3. Devera possuir modelos de relatério pré-definidos (operacionais e
gerenciais).

2.3.27.4. Deveré suportar acesso ao modulo de relatorios através de cliente ou
WEB, com suporte a autenticagdo e controle de acesso por usuario.

2.3.27.5. Deve prover relatorios do grau de conformidade com normas
reguladoras de mercado.

2.3.27.6. Apresentar as andlises de ameacas e relatorios de conformidade pré-
defimdas:

Implantacao.

2.4.1. A implantagio dessa solu¢do se dard através de arquivo de licenca e sera realizada

2.4.2.

mediante a substitui¢do das atuais licengas ja adquiridas em 2009. O arquivo de
licenga deve disponibilizar acesso a servidor web contendo todos os softwares
licenciados para instala¢do ¢ upgrade das ferramentas fornecidas.

Em caso de novas solugdes deve haver um acompanhamento técnico local por

parte da Contratada visando a instalagdo ¢ configuragdo inicial do Software e/ou
cquipamento.

Capacitagao

2.5:1.

A Contratada devera repassar ao Contratante todas as informac¢des solicitadas e
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documentagao exigida no Documento;

2.5.2. Devera ser fornecido repasse de conhecimento customizado para o ambiente do
Contratante da(s) solu¢ao(oes) adquirida(s);

2.5.3. O treinamento devera ser ministrado por técnico certificado com certificagdes
técnicas (ndo comerciais e/ou técnica-comercial) pelo fabricante nos componentes
da solucdo ofertada;

2.5.4. O treinamento devera capacitar as equipes locais e as do Contratante principal a
operar, configurar, administrar e resolver problemas usuais na solugdo ofertada,
englobando tanto os componentes de hardware quanto de software ofertados;

2.5.5. Devera ser fornecido certificado de conclusdao emitido pelo fabricante.

2.6. Seguranca da informagao

2.6.1. Atendimento a legislagao, principalmente a Instrucdo Normativa GSI/PR n” 01, de
13.06.2008, do Gabinete de Seguranga Institucional da Presidéncia da Republica, a
qual disciplina a gestao de seguranga da Informacio ¢ Comunicagoes na
Administra¢do Publica Federal, bem como ao Decreto n® 3505, de 13 de junho de
2000, que institui a Politica de Seguranga da Informagdo nos érgaos e entidades da
Administracdao Publica Federal;

2.6.2. Atendimento a Politica de Seguranca da Informac¢do e Comunicagdes do
Contratante - Portaria MAPA n° 795, de 5 de setembro de 2012.

CLAUSULA TERCEIRA - VIGENCIA

3.1 O Contrato tera vigéncia pelo periodo de: _(B_/dezemhm/mm a j)_9_/dezembr0/2()l7,
nao eximindo a Contratada de cumprir com o prazo da garantia de funcionamento,
estabelecido no Termo de Referéncia - Anexo do Pregao Eletrénico n® 21/2015-MAPA e
no Termo de Referéncia constantc do Processo Administrativo de Contrata¢io n.”
48000.001679/2016-56-MME.

CLAUSULA QUARTA — PRECO

4.1 O valor do presente Termo de Contrato ¢ de R$ 462.000,00 (quatrocentos ¢ sessenta e
dois mil reais).

Valor Valor

It fioesi
Lote em Descrigao Qtd Unitdrio Total

Aquisi¢ao de Solug¢do para Prevenc¢do de Ataques
1 8 Direcionados, Symantec Advanced Threat Protection — 1200 RS 385,00 RS 462.000,00
Usudrios

4.1.1  No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucdo contratual, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdencidrios, fiscais ¢ comerciais incidentes, taxa de
administragdo, frete, seguro ¢ outros necessarios ao cumprimento integral do
objcto da contrata¢ao;

CLAUSULA QUINTA — DOTACAO ORCAMENTARIA

5 As despesas decorrentes desta contratagdo estdo programadas em dotagao or¢amentaria
propria, prevista no orgamento da Umado, para o exercicio de 2016, na classificagao
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abaixo:

Programa de Trabalho: 25.122.2119.2000.0001
PTRES: 091626

Natureza de Despesa: ~ 44.90.39

UGR: 320016

Poderdao ser incluidas novas dotagdes orcamentarias (reforco ou novos recursos
provenientes de outras Unidades) mediante a emissio de termo de apostilamento.

CLAUSULA SEXTA - PAGAMENTO

6.1

6.2

6.4

6.6

6.7

6.8

6.9

O pagamento serd efetuado em até 30 (trinta) dias apds recebimento definitivo e o ateste
do objeto contratado pelo fiscal do Contrato, conforme disposto no Art. 73 da Lei n°
8.666/93, observado o disposto no Art. 36, § 3° da IN n® 02, de 30 de abril de 2008,
mediante Ordem Bancaria, por intermédio do Banco do Brasil - 001 Agéncia: 3413-4 ¢
Conta Corrente n® 710710-2;

A Nota Fiscal/Fatura deverda obrigatoriamente ser atestada pelo fiscal especialmente
designado;

A Nota Fiscal/Fatura deverd vir acompanhada dos seguintes documentos: comprovantes,
relatorios, ordens de servigos e outros congéneres. Deverd também ser acompanhada da
regularidade fiscal, constatada por meio de consulta "on-line" ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacao
mencionada no art. 29 da Lei 8.666, de 21 de junho de 1993;

No caso de incorre¢do dos documentos apresentados, inclusive da Nota Fiscal, serdo estes
restituidos a Contratada para as corregoes que se fizerem necessarias, niao respondendo o
Contratante por quaisquer cncargos resultantes de atrasos na liquida¢do dos pagamentos
correspondentes;

Na hipotese da ocorréncia acima, o prazo para liquidagdo passard a contar a partir de sua
CoIrecao;

Sera procedida consulta "ON LINE" junto ao SICAF antes de cada pagamento a ser
efetuado a Contratada, para verificacdo da situagdo dela, relativamente as condigdes
exigidas na contratacdo, cujos resultados serdo impressos ¢ juntados aos autos do
processo proprio;

A Contratada devera estar ciente que, em caso de aplicagdo da san¢do de multa, ela
podera ser recolhida por intermédio de Guia de Recolhimento da Unidao — GRU, ou
descontado de fatura ou crédito existente no Contratante em favor da Contratada;

Caso o valor seja superior ao crédito eventualmente existente, a diferen¢a sera cobrada
administrativamente ou judicialmente, sc¢ necessario;

Eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor
devido devera ser acrescido de atualizacao financeira, ¢ sua apuracgio sc fard desde a data
de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (secis por cento) ao ano,
mediante aplica¢do das seguintes formulas:

[ =(TX/100)/365

EM =1x N x VP, onde:

1 = Indice de atualizagao financeira;
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TX = Percentual da taxa de juros de mora anual;

M = Encargos moratorios;

N = Namero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela em atraso.

O Contratante disporda do prazo de 03 (trés) dias para efetuar o atesto, ou rejeitar os
documentos de cobranga por erros ou incorre¢oes em seu preenchimento;

O Contratante dispora do prazo de 30 (trinta) dias corridos a partir da data final do
periodo de adimplemento de cada parcela, para ultimar o pagamento;

O Contratante ndo fard nenhum pagamento a Contratada antes de paga ou relevada a
multa que porventura lhe tenha sido aplicada;

O Contratante rejeitard, todo ou em parte, qualquer material fornecido com imperfeicoes
ou que contenha especificagiao dessemelhante ao objeto;

Em nenhuma hipétese sera efetuado o pagamento de Notas Fiscais/Faturas com o niimero
do CNPJ diferente do que foi apresentado na fase de licitagio, mesmo que sejam
empresas consideradas matriz e filial, vice-versa ou pertencentes ao mesmo grupo ou
conglomerado;

A Contratada regularmente inscrita no Simples Nacional, nos termos da LC n° 123 de
2006, nao sofrera a retengdo tributaria. No entanto, o pagamento ficara condicionado a
apresentagao de comprovagdo por meio de documento oficial de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar, a fim de evitar a
reten¢ao na fonte de tributos e contribui¢des, conforme legislagio em vigor;

Na hipotese de a Contratada receber valores indevidos, o indébito sera apurado em
moeda corrente na data do recebimento do valor indevido e atualizado, desde a data da
apuragao até o efetivo recolhimento;

A quantia recebida indevidamente sera descontada dos pagamentos devidos a Contratada.
devendo o Contratante notifici-la do desconto e apresentar a correspondente memaoria de
calculo;

PARAGRAFO SEGUNDO - Na hipotese de inexistirem pagamentos a serem efetuados,
o Contratante deverd notificar a Contratada para que recolha, no prazo maximo de 05
(cinco) dias uteis da data do recebimento do comunicado, a quantia paga indevidamente,
por meio da Guia de Recolhimento da Unido — GRU, a ser preenchida e impressa no sitio
do Tesouro Nacional (www.tesouro.fazenda.gov.br) a com os seguintes campos:

Unidade Favorecida: Codigo 320004 - Gestao 00001
Recolhimento: Codigo
Contribuinte: CPF/CNPJ - Nome -  Valor do Documento:

CLAUSULA SETIMA — GARANTIA DOS BENS

7.1

1.2

A Contratada concederd ao Contratante garantia integral durante 12 (doze) meses, “on-
site” com atendimento 24 horas por dia e scte dias por semana, a contar da data dc
homologacao do produto, contra qualquer defeito ou problema em toda a solugao,
incluindo avarias no transporte dos equipamentos até o local de entrega, mesmo ocorrida
sua aceitagao/aprovagao pelo Contratante;

A Contratada garante por, no minimo, 12 (doze) meses o fornecimento dos componentes
de software, para manutengdes, suporte técnico ou ampliacdes, de forma que possam ser
mantidas todas as funcionalidades inicialmente contratadas.
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Durante o periodo de garantia, deve ser efetuada manuten¢do preventiva, em intervalos
predeterminados e de acordo com critérios prescritos pelo Contratante, destinada a reduzir
a probabilidade de falha ou a degrada¢io do funcionamento da solugdo, para tanto, o
proponente deve fornecer, quando da assinatura do contrato, cronograma com previsio das
manutengoes preventivas;

Manutengao corretiva serd efetuada sempre que a solugdo apresente falhas que impe¢am o
seu funcionamento normal e/ou requeiram a intervencao de técnico especializado;

As manutengoes preventivas e corretivas serao de responsabilidade da Contratada, sem
custos adicionais ao Contratante;

Durante o periodo de garantia, qualquer componente que apresente defeito ou mau
funcionamento, sem indica¢ido de solugdo, deve ser substituido imediatamente.

CLAUSULA OITAVA - GARANTIA CONTRATUAL

8.1

8.2

8.3

8.7

A garantia contratual correspondera a 5% do valor contratado. Neste caso o Contratante
exigird da Contratada, no ato da assinatura do Contrato, a prestacdo de garantia contratual
pela execugdo das obrigagdes assumidas, cabendo a Contratada optar por uma das
modalidades previstas em Lei: caugdo em dinheiro ou titulo da divida publica, fianca
bancaria e seguro-garantia.

8.1.1 A Contratada devera apresentar garantia correspondente a 5% (cinco por cento)
do valor global do Termo de Contrato, no prazo maximo de 10 (dez) dias uteis.
prorrogaveis por igual periodo, a critério do Contratante, contado da assinatura do
Termo de Contrato em favor do Contratante, no valor R$ 23.100,00 (vinte e trés
mil e cem reais).

A exigéncia de garantia de execugao do Contrato, nos moldes do art. 56 da Lei no 8.666,
de 1993, com validade durante a execu¢do do Termo de Contrato e 3 (trés) meses apos o
término da vigéncia contratual;

A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
8.3.1 Prejuizos advindos do ndo-cumprimento do objeto do Termo de Contrato ¢ do

nao-adimplemento das demais obrigagdes nele previstas;

8.3.2 Prejuizos causados a Administragdo ou a terceiros, decorrentes de culpa ou dolo
durante a execug¢ido do Termo de Contrato;

8.3.3 Multas moratorias e punitivas aplicadas pela Administragdo a Contratada;

834 Obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao
adimplidas pela Contratada.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
nos itens da subclausula anterior;

A garantia em dinheiro devera ser efctuada na em conta cspecifica com corre¢do monetdria,
em favor do Contratante;

A inobservancia do prazo fixado para apresentag¢io da garantia acarretara a aplicacio
de multa de 0,07% (sete centésimos por cento) do valor do Termo de Contrato por dia de
atraso, obscrvado o maximo de 2% (dois por cento);

O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisao
do Termo de Contrato por descumprimento ou cumprimento irregular de suas cldusulas,
conforme dispdem os incisos | e I1 do art. 78 da Lei n® 8.666, de 1993;
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O garantidor nao € parte interessada para figurar em processo administrativo instaurado pelo
Contratante com o objetivo de apurar prejuizos e/ou aplicar sangoes a Contratada;

A garantia serd considerada extinta:

8.9.1 Com a devolugdo da apdlice, carta fian¢a ou autoriza¢do para o levantamento de
importincias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Administragdo, mediante termo circunstanciado, de que a
Contratada cumpriu todas as clausulas do Termo de Contrato;

A garantia prestada pela Contratada sera liberada ou restituida apds o término do Termo de
Contrato, caso nao haja pendéncias, observado o disposto no art. 56, § 4°, da Lei n° 8.666, de
21 de junho de 1993, se for o caso;

Se a garantia for utilizada em pagamento de qualquer obrigagdo, a Contratada se obrigara a
fazer a respectiva reposi¢ao, no prazo maximo de 48 horas (quarenta e oito) horas, a contar
da data em que for notificada pelo Contratante;

Quando se tratar de caugdo em dinheiro, o adjudicatario fard o devido recolhimento em
entidade bancdria e conta indicada pelo Contratante; em se tratando de fianca bancaria,
deverd constar do instrumento a rentincia expressa pelo fiador dos beneficios previstos nos
arts. n™. 827 ¢ 836 do Codigo Civil;

Encerrada a vigéncia contratual, a empresa solicitard a devolugdo da garantia ao fiscal do
Termo de Contrato por meio de documento contendo o timbre da empresa e assinado pelo
responsavel;

A area responsavel ird elaborar oficio autorizando a Contratada a retirar o valor, junto a
instituicdo em que se encontra a garantia;

CLAUSULA NONA - CONDICOES DE ENTREGA E RECEBIMENTO

9.1
9.2

9.3

9.4

Os bens objetos deste Contrato deverdo ser entregues na forma de licenga de software;

Sao consideradas como condigoes a garantia do material/equipamento ou bem a ser
fornecido, conforme este instrumento;

O prazo de entrega do objeto contratado ¢ de 30 dias corridos, contados da assinatura do
Contrato, em remessa unica, no seguinte endereco: Esplanada dos Ministérios, Bloco U,
Sede do Ministério de Minas e Energia, Térreo, na Coordenagdo Geral de Tecnologia da
Informagdo — CGTI, Brasilia, DF, CEP: 70065-900 - telefone (61) 2032-5646;

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugdo do Termo de Contrato,
devendo obedecer as disposi¢oes contidas no ITEM 16 — MODELO DE GESTAO DE
CONTRATO do Termo de Referéncia/MME — Anexo deste Contrato.

CLAUSULA DECIMA - FISCALIZACAO

10.1

10.2

A Administragio do Contratante designara servidor para acompanhamento ¢ fiscalizagdo
do fornecimento do objeto, nos termos da Lei n°® 8.666, de 21 de junho de 1993;

O acompanhamento ¢ a fiscalizagdo da execu¢io do Termo de Contrato consistem na
verificagao da conformidade do fomecimento e da alocagio dos recursos necessarios, de
forma a assegurar o perfeito cumprimento do Termo de Contrato;
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O recebimento de material de valor superior a R§ 80.000,00 (oitenta mil reais) serd
confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela autoridade
competente;

O servidor especialmente designado anotard, em registro proprio, todas as ocorréncias
relacionadas com a execugdo do Termo de Contrato, determinando o que for necessario
a regularizacdao, bem como dirimir as duvidas que surgirem no curso da execucio,
fornecimento ou presta¢do dos servigos;

As providéncias que ultrapassarem a competéncia do fiscal deverio ser solicitadas aos seus
superiores, em tempo habil, para a ado¢ao de medidas convenientes;

A fiscalizagdo exercida pelo Contratante ndo excluira ou reduzira a responsabilidade da
Contratada pela completa e perfeita execugao dos servigos/fornecimento dos bens;

Os esclarecimentos solicitados pela fiscalizagao deverdo ser prestados imediatamente;

A fiscalizagio ndo aceitara, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da Contratada para outras entidades, sejam fabricantes, técnicos,
subempreiteiros, dentre outros;

A fiscalizagdo podera sustar, recusar, solicitar que seja refeito ou entregue qualquer item
que nao esteja de acordo com as condigdes, exigéncias e especificagdes estipuladas;

A fiscalizagdo podera solicitar a aplicagdo das penalidades previstas neste Contrato a
qualquer momento, desde que observadas irregularidades com as obrigacdes assumidas;
O fiscal designado atestara as notas fiscais/faturas emitidas pela Contratada, referentes

ao objeto, verificando, para tanto, a regularidade da empresa junto ao SICAF, bem como
toda a documentagdo de comprovagio do fornecimento do objeto.

CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DO CONTRATANTE

11.1

11.2

11.5

11.6

O formecimento do objeto, bem como as obrigagdes da Contratada, ndo reduz, diminui,
exime ou exclui as obrigagdes do Contratante perante o fornecimento do objeto;

Para fornecimento do bem, o Contratante se obriga a dar plenas condi¢tes a Contratada para
desempenhar ou desenvolver suas atividades, exclusivamente em decorréncia do
fornecimento do bem nas condi¢oes estipuladas;

O Contratante se obriga a efetuar os pagamentos na forma definida na Clausula especifica
para tal;

O Contratante devera acompanhar o fiel cumprimento das obrigagdes e¢/ou condigdes
estipuladas, seja por meio de comissao ou de fiscal designado para tal, na forma prevista em
Ler;

O Contratante se obriga a prestar todos os esclarecimentos necessarios para a Contratada
cumprir com as suas obrigagoes;
Comunicar oficialmente a Contratada quaisquer falhas verificadas no cumprimento do

Termo de Contrato;

Registrar e oficializar as ocorréncias de desempenho, execugdo, prestagdo ou fornecimento,
sendo estes considerados insatisfatorios, irregulares, falhas, insuficiéncias, erros ¢ omissocs
constatados, durante o fornecimento do objeto, para as devidas providéncias pela Contratada;

Consoante o artigo 45 da Lei n® 9.784, de 1999, a Administra¢do Publica poderd, sem a
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prévia manifestagio do interessado, motivadamente, adotar providéncias acauteladoras;
Receber o objeto no prazo e condigdes estabelecidas neste Contrato;

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacoes constantes deste Contrato, para fins de aceitagio e
recebimento definitivo;

Comunicar a Contratada, por escrito, sobre imperfeicoes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execu¢do do presente Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

CLAUSULA DECIMA SEGUNDA - OBRIGACOES DA CONTRATADA

12.1

12.2

12.3

12.4

12.5

12.6

12.8

12.9

12.10

12.11

Para o fornecimento do bem, a Contratada obriga-se a cumprir fielmente o objeto, de
forma que os produtos avengados mantenham a execugio e condugio deles nas condicdes e
prazos estipulados;

A fiscalizagdo, quando exercida por servidor designado para acompanhar a entrega dos
produtos, nao exime ou reduz a responsabilidade da Contratada perante as obrigagdes aqgui
estabelecidas;

Manter, durante toda a execugao do Termo de Contrato, compatibilidade com as obrigacdes
assumidas e todas as condigdes de habilitagdo e qualificagdo exigidas na Lei n® 8.666, de 21
de junho de 1993 e suas alteragdes, para comprovagdo, sempre que necesséario for, junto ao
Contratante;

Nao serdo aceitos pela Administragdo quaisquer alegagdes por parte da Contratada quanto ao
desconhecimento das condi¢des descritas;

Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual
constarao as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade,;

A Contratada ndo poderd, em hipotese alguma, inserir posteriormente qualquer tipo de
nsumo, taxa, cobranga adicional ou qualquer outro congénere que nio esteja inicialmente
previsto no instrumento de convocagdo ou em sua proposta;

Todas as despesas de impostos, fretes, seguros, taxas ¢ outros custos que recaiam sobre a
prestagdo dos servigos ou entrega dos bens, serdo suportados unica e exclusivamente pela
Contratada;

Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Contrato, o objeto
com avarias ou defeitos;

Comunicar ao Contratante, no prazo maximo de 24 (vinte ¢ quatro) horas que antecede a
data da cntrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovagao;

Qualquer anormalidade no fornecimento serd de responsabilidade (nica e exclusiva da
Contratada;

No caso de pedido de suspensio do fornecimento solicitado exclusivamente pelo
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Contratante, a Contratada devera imediatamente suspendé-los até segunda ordem;

12.12 Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder
pela fiel execuco do contrato;

12.13 Atender prontamente quaisquer orienta¢des e exigéncias do fiscal do contrato, increntes a
execugao do objeto contratual;

12.14 Reparar quaisquer danos diretamente causados ao Contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacio ou o
acompanhamento da execug¢ao dos servicos pelo Contratante;

12.15 Propiciar todos os meios ¢ facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia
da Informagdo pelo Contratante, cujo representante terd poderes para sustar o fornecimento,
total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

12.16 Manter, durante toda a execugdo do contrato, as mesmas condig¢des da habilitagio;

12.17 Quando especificada, manter, durante a execuc¢do do Contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da
Solucao de Tecnologia da Informagéao;

12.18 Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de Tecnologia
da Informacao durante a execu¢io do contrato;

12.19 Fornecer, sempre que solicitado, amostra para realizacdo de Prova de Conceito para fins de
comprovagao de atendimento das especificagdes técnicas; e

12.20 Submeter-se a fiscalizagdo do Contratante, no tocante a prestagdo dos servigos, prestando
esclarecimentos solicitados e atendendo imediatamente qualquer reclamagao, caso venham a
ocoITer;

12.21 Prestar as atividades objeto da licita¢do, utilizando mao de obra qualificada e devidamente
especializada, necessdria a completa e perfeita execugao dos servigos, em conformidade com
as especificacdes deste Contrato e Anexos;

12.22  Responsabilizar-se por todos os onus referentes aos servicos objeto deste Contrato inclusive
salarios de pessoal, alimentagao, hospedagem e transporte, bem como tudo que as leis
trabalhistas e previdencidrias preveem e demais exigéncias legais para o exercicio da
atividade objeto desta licitagao.

12.23 Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servicos a
serem executados nao podendo invocar posteriormente desconhecimento para cobranga de
pagamentos adicionais ao Contratante ou a ndo prestagao satisfatoria dos servigos.

12.24 Manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados,
documentos elaborados e informagdes obtidas reconhecendo serem estes de propriedade
exclusiva do Contratante;

12.25 Substituir imediatamente, a critério do Contratante, a qualquer tempo, ¢ sem nenhum 6nus
adicional, qualquer profissional do seu corpo técnico cuja presenga scja considerada
indesecjavel ou inconveniente, em virtude de comportamento inadequado.

12.26 Assumir inteira responsabilidade por quaisquer danos ou prejuizos causados por scus
empregados ou por terceiros sob sua responsabilidade, por negligéneia, imprudéncia ou
impericia, nao se excluindo ou reduzindo essa responsabilidade em razao da fiscalizagdo ou
do acompanhamento realizado pelo Contratante.
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Fomecer todos os documentos e manuais necessarios para garantir o bom funcionamento,
suporte e manutengao dos equipamentos e software fornecidos.

Refazer, sem 6nus para o Contratante, dentro do prazo estabelecido, os servicos prestados
que apresentem defeitos, erros, danos, falhas e/ou quaisquer outras irregularidades em razio
de negligéncia, ma execugio, emprego de mao-de-obra e/ou ferramentas inadequadas.

Manter, durante o periodo de vigéncia do contrato, todas as condigdes que ensejaram a
contratagao, particularmente no que tange a regularidade fiscal, desempenho e capacidade
técnica operativa;

Os profissionais disponibilizados pela Contratada para a prestagio dos servigos nio terdo
nenhum vinculo empregaticio com o Contratante e deverdo estar identificados com cracha
de 1dentificagao da mesma, estando sujeitos as normas internas de seguranca do Contratante,
inclusive aqueles referentes a identificagdo, trajes, transito e permanéncia em  suas
dependéncias;

Nao ceder ou transferir a outra empresa, total ou parcialmente, os servigos contratados;

Responsabilizar-se por eventuais despesas de custeio com deslocamentos de técnicos da
Contratada ao local de instalagdo, bem como todas as despesas de transporte, didrias, seguro
ou quaisquer outros custos envolvidos;

Submeter-se a Politica de Seguranga da Informagdo e Comunicacdes e demais normas de
seguranga vigentes no Contratante e abster-se de veicular publicidade ou qualquer outra
informagao acerca das atividades desempenhadas, sem prévia autorizacao do Contratante;

Providenciar a assinatura do Termo de Compromisso, contendo declara¢io de manutencio
de sigilo e respeito as normas de seguranga vigentes no Contratante, pelo representante legal
da CONTRATADA, conforme ANEXO I deste Contrato:

Providenciar a assinatura do Termo de Ciéncia da Declaragio de Manutencio de Sigilo e das
Normas de Seguranga vigentes no Contratante, por todos os empregados da Contratada
diretamente envolvidos na contratagio, conforme modelo constate do Termo de Referéncia
anexo deste Contrato.

Vedar a utilizagdo, na exccugdo dos servigos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou fungdo de confian¢a no érgao Contratante,
nos termos do artigo 7° do Decreto n® 7.203, de 2010.

CLAUSULA DECIMA TERCEIRA — ALTERACAO SUBJETIVA

13.1

E admissivel a fusdo, cisdo ou incorporagdo da Contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagdo original, sejam mantidas as demais cldusulas e condigdes do Termo
de Contrato, ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa
da Administra¢do a continuidade do Termo de Contrato.

CLAUSULA DECIMA QUARTA — SUBCONTRATACAO

14.1

Nao sera admitida a subcontratagdo do objeto contratado.
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CLAUSULA DECIMA QUINTA - SANCOES ADMINISTRATIVAS

15.1 Pela inexecucdo total ou parcial das condi¢des pactuadas, erros de execucao, demora na
entrega dos materiais, a Administragdo podera, garantida a prévia defesa, aplicar a
Contratada as seguintes san¢des, sem prejuizo da responsabilidade civil e criminal:

I — adverténcia;
I1 — multa (na forma do item 15.6 ¢ 15.7);

111 — suspensdo tempordria do direito de participar, por prazo ndo superior a 02 (dois)
anos, em licitagdo, e impedimento de contratar com o Orgao Sancionador;

IV — declaragio de inidoneidade para licitar ou contratar com o Orgdo Sancionador
enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Administragdo pelos prejuizos
resultantes e apds decorrido o prazo da sangdo aplicada com base no inciso anterior;

V - impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

VI - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
serd concedida sempre que a Contratada ressarcir o Contratante pelos prejuizos
causados.

15.2 As sangoes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente;

15.3 Caberd ainda ao fiscal o papel de notificar a empresa Contratada quando da inexecucao
total ou parcial do objeto;

15.4 As sangOes previstas de adverténcia, suspensdo tempordria e declaracao de inidoneidade
podem ser aplicadas juntamente com as san¢des de multa, facultada a defesa prévia do
mteressado, no respectivo processo, no prazo de 05 (cinco) dias uteis;

15.5 A sancdo de declaracao de inidoneidade para licitar ou contratar ¢ de competéncia
exclusiva do Ministro de Estado, do Secretario Estadual ou Municipal, conforme o caso,
facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da
abertura de vista, podendo a reabilitacio ser requerida apés 2 (dois) anos de sua aplicagao;

15.6 Segue abaixo quadro contendo os graus de correspondéncia nos casos de multa e

adverténcia:
Grau Correspondéncia
1 Adverténcia por ocorréncia
2 0,1% do valor mensal do contrato, por ocorréncia ¢ até o 30° dia
3 0,2% do valor mensal do contrato, por ocorréncia e até o 30° dia
4 0,1% do valor do contrato, até o 30° dia
5 0,2% do valor do contrato, apds o 31° dia, licitado a 10% do valor total do contrato
6 5% do valor do contrato, por ocorréncia, limitado a 10%
7 20% do valor do contrato, ensejando scu desfazimento
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15.7 Abaixo consta a relacdo das inexecugdes totais ou parciais:

Sanc¢des aplicaveis por grau e por reincidéncia

Item Descricio 1 > 3 4 5 6 7

v ; 1 vez até : e
1 Atrasar o fornecimento. 1 vez - - 0 10° dia - - 1 vez a partir do 11° dia

Fornccer o0s  bens  em
embalagens dessemelhantes as
especificadas  no  edital,
contrato ou pelo fabricante.

| vez = |1 vez - - 1 vez | vez

Entregar os bens fora do prazo 1 vez até i {
P P 2 vezes | - - o - - 1 vez a partir do 11° dia
estipulado. 0 10° dia

Entregar os bens em locais

o : 1 vez - | lvez - 1 vez - 1 vez
diferentes dos estipulados.

Atrasar injustificadamente a

] vez - 1 vez - 1 vez - 1 vez
entrega dos bens.

Entregar  os  bens em
quantidades  diferentes  da
estipulada no edital, contrato,
ata ou nota de empenho.

I vez - 1 vez - - 1 vez 1 vez

Entregar os bens  com
defeitos, avarias ou qualquer
outro dano por manipulagio
incorreta ou falta de zelo.

1 vez - - - - 1 vez 1 vez

Transportar os bens de forma
inadequada.

] vez - - - - 1 vez vez

Nao fornecer o objeto na
forma estipulada no contrato.

3 vezes = = livez 1 vez & vezZ

15.8  Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera a Contratada pela sua diferenga, que sera descontada dos pagamentos
cventualmente devidos pela Administragao ou cobrada judicialmente;

15.9  As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de suspensio de
licitar, a Contratada deverd ser descredenciada por igual periodo, sem prejuizo das
multas previstas no Termo de Contrato e seus Anexos e demais cominagdes legais;

15.10 Se o motivo ocorrer por comprovado impedimento ou por motivo de forca maior,
devidamente justificado e aceito pela Administragdo do Contratante, a Contratada ficard
isenta das penalidades mencionadas;

15.11  Aplicar-se-a adverténcia por faltas consideradas leves, assim entendidas como aquelas
que ndo acarretarem prejuizos significativos ao objeto da contratacdo;

15.12 A aplicagio de qualquer das penalidades previstas realizar-se-4 em  processo
administrativo que assegurara o contraditorio e a ampla defesa;
15.13 A autoridade competente na aplicagdo das sangdes levara em consideracdo a gravidade

da conduta do infrator, o cardter cducativo da pena, bem como o dano causado a
Administragao, observado o principio da proporcionalidade;

15.14 - Caso o Contratante determine, a multa devera ser recolhida no prazo maximo de 10 (dez)
dias, a contar da data do recebimento da comunicagdo cnviada pela Contratada.

CLAUSULA DECIMA SEXTA - RESCISAO

16.1 O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no Art. 78, da
Lei n.” 8.666 de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem
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